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Numbriliste andmete kaitse

Numbrilised vs. Kategoorilised 
andmed
Lihtne lahendus – andmete 
moonutamine



Probleem

Kuidas muuta andmebaaside infot, nii 
et säiluksid selle statistilised 
omadused?
Andmete vahetus
Andmete ümberpaigutamine



Andmete vahetusalgoritm

Klassipõhised vahetused
Järjestatakse andmed mittekahanevalt
Valitakse P(a)
Vahetatakse väärtused ai väärtusega 
ai,nii et |i-j|<P(a)*N/100



C&S vahetusmeetod

Andmehulk D = [S, X]
D = D1 U D2 = [S1, X1] U [S2, X2]
Järjestatakse X1 ja X2

Suure n korral X1j ~ X2j

Seetõttu vahetatakse omavahel X1j ja X2j 

Saadakse [S1, Y1] U [S2, Y2] = D1* U D2* = 
= D*



2DS ümberpaigutusalgoritm

Samm 1
Genereeritakse originaalandmetest 
moonutatud valim y=fX|S (X| S = si)
Sama protsess iga kirje jaoks annab Y
Praktikas on Y genereerimine 
heuristiline



2DS ümberpaigutusalgoritm [2]

Samm 2
Järjestatakse nii originaalkirjed, kui ka 
uued genereeritud kirjed
Genereeritud kirjed vahetatakse 
originaalkirjetega



Andmete kasutatavus

Analüüside erinevused originaal ja 
maskeeritud andmete korral
Mitu atribuuti
Astakkorrelatsioon
Valem:



Astakkorrelatsiooni näide

Astakkorrelatsioon on:



Paljastusoht

Isiksuse ja väärtuse paljastusoht
Daleniuse, Duncani ja Lamberti 
definitsioon paljastusohule:

P({kirje seotakse isikuga| ligipääs olemas}) > 
P({kirje seotakse isikuga| ligipääs puudub}) 
Hinnangu viga SE({X&ligipääs olemas}) < 
SE({X&ligipääs puudub)



Eksperiment 1

n = 30, 100, 300, 1000
ρ = 0.00, 0.20 ,0.40 ,0.60 ,0.80 ,0.95
Keskväärtus 0 ja dispersioon 1
C&S meetod, ümberpaigutusmeetod, 
vahetusmeetod parameetritel P(a) = 10, 50, 
100%
Leiti 1000 korra astakkorrelatsiooni 
keskväärtus ja dispersioon.
Arvutati korrelatsioon atribuutide X ja Y vahel.



Eksperiment 2

Eesmärk hinnata isiku paljastusohtu
k = 2, 3, 4, 5, 6 atribuuti, n = 30, 100, 300, 
1000 kirjet
samad algoritmid
Fulleri meetod
Eesmärk on vastandada olemasolevad 
väärtused maskeeritud väärtustega
Leiti 1000 korra keskmine reidentifitseeritud 
kirjete arv.



Tulemused:
andmete kasutatavus

...



Tulemused:
väärtuse paljastusoht



Tulemused:
Isiku paljastusoht



Tulemused



Kokkuvõte

C&S kasutatavuselt sama hea kui 
ümberpaigutusmeetod
C&S meetodil suur isikupaljastusoht
Vahetusmeetodi turvalisus hea, kui 
P(a) = 100%
Ümberpaigutusmeetodi ilmselge 
paremus


