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Ulevaade

e Kinnistusskeemid ja omadused

e Krlpteerimisskeemid ja turvalisus

e KrUpteerimis- ja kinnistusskeemide vaheline vastavus

e Omaduste vastavus

e Uurime valja, mis selle keerulise notatsiooni taga ikkagi tegelikult on :)
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Kinnistusskeemid

e Saatja, saaja

e Skeemi komponendid
x Ulesseadmine pk < Gen
* Kinnistus Comp : M X R — C x D

* Avamine Openy : C X D — MU {l}
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Kinnistusskeemide omadused

e Peitvus

e Siduvus

e Eraldatavus

e Mitte-deformeeritavus
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Peitvus

Kinnistusskeem on (t, €)-peitev, kui t-ajas td6tav vastane A = (A1, A>)
saavutab eelise

[ pk «— Gen,s «— {0,1}, |
. mo, m1,0) — Aq(pk 1
AGVIE (4) = 2. |Pr (mg,m1,0) 1(pk), _ L,
(Cs, ds) — Compk(ms, 7“) 2
| Ax(o,cs) = s |
e Taielik
e Statistiline
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Siduvus

Kinnistusskeem on (¢, )-siduv, kui t-ajas td6tav vastane A saavutab eelise

pk < Gen, (¢, dg,d1,0) «— A(pk) :

Advne (A) = Pr <e .
om 1 # Openpk(ca do) # Openpk(ca di) # 1
o Taielik
e Statistiline
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Kripteerimisskeemid

e Saatja, saaja

e Skeemi komponendid
x Ulesseadmine (pk,sk) «— Gen
* Kripteerimine Enc, : M X R — &

* Dekrlpteerimine Decy : € - M U{ L}
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Kripteerimisskeemide turvalisus

e Eristamatus valitud tavateksti riinde all (IND-CPA turvalisus)

e Eristamatus valitud kohanduva krUptoteksti rinde all (IND-CCA2
turvalisus)
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IND-CPA turvalisus

Kinnistusskeem on (¢, €)-IND-CPA turvaline, kui ¢t-ajas t66tav vastane A =
(A1, A>) saavutab eelise

" (pk,sk) < Gen,s «— {0,1}, ) .
Adv"=Pa(A) =2 |Pr | (mg,my,0) — Ay (pk), -5 <e
e« Encp(ms;r) 1 Ax(o,e) = s,
e Lihtsamalt
e Tuleb tuttav ette?
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IND-CCAZ2 turvalisus

Kinnistusskeem on (¢, ¢)-IND-CCA2 turvaline, kui t-ajas tdéo6tav vastane
A = (A1, A>) saavutab eelise

" (pk,sk) < Gen,s «— {0,1}, ]
Dec, ()
Advind=ca2( 4y = 2. |Pr (mo,my,0) — A7 (pk), | 1)
e — Encp(ms; ) : 2
4340 (,0) = 5 _

kus Decg, (-) on dekriipteerimisoraakel.

e Eeldatakse, et A, ei lase oraaklil avada krUptoteksti e

e Lihtsamalt
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Eraldatavus

e Uus funktsioon Extrg, : C — M

Kinnistusskeem on (¢, ¢)-eraldatav, kui t-ajas to0tav vastane A saavutab
eelise

(sk, pk) < Gen™, (¢, d) < A(pk) :
Extrg(c) 7 Opengy(c,d) # L
kus Gen ja Gen™ poolt valjastatud avalike votmete pk jaotus langeb kokku.

Adve(A) = Pr

\87

e Selline skeem on vaid arvutuslikult peitev

e Funktsioon Extr ei tohi liiga kaua tootada
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Kripteerimis- ja kinnistusskeemide vaheline vastavus

e Kripteerimisskeem &nc = (Geng,,., Enc, Dec)

e Kinnistusskeem Com = (Geng,,,, Geng,,.,, Com, Open, Extr)

e Krlpteerimisskeemist kinnistusskeem

e Kinnistusskeemist krlpteerimisskeem
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Krapteerimisskeemist kinnistusskeem

e Meil on olemas &nc = (Geng,,., Enc, Dec)

e Mida on vaja?
x Ulesseadmine
* Kinnistus

*x Avamine
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Kinnistusskeemist kripteerimisskeem

e Meil on olemas Com = (Geng,,;,, Geng,,,,, Com, Open, Extr)

e Mida on vaja?
* Ulesseadmine
* Krlpteerimine

* Dekrlpteerimine
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IND-CPA turvalisus ja peitvus

" (pk,sk) «— Gen,s «— {0, 1}, ] .
AdvIM =P (A) =2 |Pr | (mo, my,0) — A1(pk), -5 <e
e« Encp(ms;r) 1 Ax(o,e) = s,
ja
pk «— Gen,s «— {0,1}, |
. mqg, m1,0) «— Aq(pk), 1
Adv*(‘j'gm(A)=2-Pr ( 0 1 ) 1(P) _Zl<e
(Cs, ds) < Compk(ms, ’I“) 2
| Ax(o,cs) = s |
e Samavaarsed?
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IND-CPA turvalisus ja peitvus

" (pk,sk) «— Gen,s «— {0, 1}, ] .
Adv"=Pa(A) = 2. |Pr | (mg,my,0) — A (pk), -5 <e
e« Encp(ms;r) 1 Ax(o,e) = s,
ja
pk «— Gen,s «— {0,1}, |
. mqg, m1,0) «— Aq(pk), 1
Advf(‘j'gm(A)=2-Pr ( 0 1 ) 1(P) _Zl<e
(Cs, ds) <« Compk(ms, ’I“) 2
| Ax(o,cs) = s |
e Samavaarsed? Jah!
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Deformeeritavus

e Sisukad muudatused

e Vahendusrinne

Alice -2+ Ewve x——l_y> Bob

e Homomorfsed kinnistusskeemid

Comp(my1;r1) o Comp(mo; r2) = Comy (my + mo; 1 + 72)
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Mitte-deformeeritavus

e Mitte-deformeeritavus avamise suhtes

* Vastane ei saa muuta kinnistust nii, et ta seda avada suudaks

e Mitte-deformeeritavus kinnistuse suhtes

* Vastane ei saa olemasoleva kinnistuse pohjal uut kinnistust luua

e Mitte-deformeeritavus kinnistuse suhtes on tugevam eeldus
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Mitte-deformeeritavus avamise suhtes (mang)

gnm—open

[ pk < Gen

(mo, m1,01) < A1(pk)

s+— {0,1}

(c,d) < Compyy (ms)

(¢1,...,¢Cn,00) «— Ax(c,01)
(dyi,...,dn) — Az(d,02)

y; < Openp (&, d;)),i=(1,...,n)
haltifce (¢1,...,¢n) VL € (y1,...,yn)
if Au(mq,vy1,...,yn,00) = s, return 1
else return O
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Mitte-deformeeritavus avamise suhtes

Kinnistusskeem on (t, )-mitte-deformeeritav avamise suhtes kui t-ajas
tootav vastane A = (A, Ap, A3, Az), kes mangib mangu Gnm—open
saavutab eelise

Advg,,(A) = 2-Pr|gh=s| - 1] <e .

o Mitte-deformeeritavusest avamise suhtes jarelduvad nii peitvus kui
siduvus
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Mitte-deformeeritavus kinnistuse suhtes (mang)

gnm—com
[ pk < Gen

(mo,m1,01) < A1(pk)
s+— {0,1}
(c,d) < Comy (ms)
(¢1,...,¢n,00) «— As(c,01)
(Yy1,---,yn) < Extrg.(¢é1,...,¢n)
haltifc € (¢1,...,¢n)
if Au(mq,vy1,...,yn,00) = s, return 1

else return O
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Mitte-deformeeritavus Kinnistuse suhtes

Kinnistusskeem on (t, )-mitte-deformeeritav avamise suhtes kui t-ajas
tootav vastane A = (A1, Ap, As), kes mangib mangu Gnm—_com Saavutab
eelise

Advg, (A) = |2-Prigh=s| 1| <e,

kus Extr on selline arvutatav funktsioon, et kui (c,d) « Comp(x), siis
Extry(c) =z

o Mitte-deformeeritavusest  kinnistuse  suhtes jareldub  mitte-
deformeeritavus avamise suhtes
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IND-CCAZ2 turvalisus ja mitte-deformeeritavus

e IND-CCA2 turvalisusest jareldub mitte-deformeeritavus

e Vastupidine ei kehti
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Tanan!
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