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Probleem delikaatsete isikuandmetega

e Delikaatsete isikuandmete tootlemisel tuleb sailitada andmeallika pri-
vaatsus

e Eelkoige tervishoiu- ja sotsiaalvaldkonnas uurimisto0 labi viimiseks on
vajalik toodelda ka delikaatseid isikuandmeid
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Delikaatsete isikuandmete kasutus on reguleeritud

e Delikaatsete isikuandmete kasutamine/tootlemine on reguleeritud
Isikkuandmete kaitse seadusega. Jarelvalvet seaduse taitmise Ule
teostab Andmekaitse Inspektsioon

e Isikuandmete kaitse seadusest on valminud uus versioon
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Uurimistoo labiviljad pole suutnud olukorraga kohaneda

e Senini on nimtetatud valdkondade teadlased kasutanud oma toos
delikaatseid isikuandmeid ilma delikaatsete andmete kaitsmisele
tahelepanu pooramata

e Kui sel viisil enam uurimistd6dd polnud dimalik 1abi viia, siis studistati
iInspektsiooni uurimistoo takistamises

e Sedalaadi protestid viisidki Isikuandmete kaitse seaduse uue versiooni
valja tootamiseni

MTAT.07.007 Kruptograafia kraadidoppeseminar, 22.05.2007 Delikaatsete andmete varjestamine



Mingid lahendused on tegelikult olemas

e Jerome P. Reiteri artiklis "Releasing multiply imputed, synthetic pub-
lic use microdata: an illustration and empirical study” on kirjeldatud
voimalusi delikaatsete isikuandmete varjestamiseks — so delikaatsete
Isikuandmete statistiliseks anallilsiks ilma andmeallika privaatsust
rikkumata

e Delikaatsete andmete varjestamiseks kasutatakse poOhimotteliselt
kahte voimalust

* Mira lisamine andmetele sel viisil, et neid anallisides poleks
voimalik teha jareldusi konkreetsete isikute kohta

* Esialgsete andmete modifitseerimine lisades neile nn sunteetilisi
andmeid
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Esialgsetele andmetele mura lisamine

e Naiteks tunnus vanus kodeeritakse vanusevahemikena — 0-15 a, 15-
20 a jne., juhul kui see pole voimalik (naiteks binaarse tunnuse puhul),
muudetakse valeks mingi osa (naiteks 10%) andmetest

* Sel juhul jaavad andmed veel statistiliselt usaldusvaarseks, kuid
isikute tapsusga pole enam voimalik delda, millisel objektil antud
tunnus esines, millisel mitte.

* Mira kasutamist on kirjeldatud Wayne A Fulleri poolt 1993. aastal
IImunud artiklis "Masking Procedures for Microdata Disclosure Lim-
itation”

e Mdura lisamine pole hea lahendus, kuna komplitseerib andmete hilise-
mat tootlemist
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Teine voimalus — nn siinteetilised andmed

e Slnteetiliste andmete lisamine (konfidentsiaalsuse sailitamise
eesmargil) koosneb kahest etapist

* Vaid osa andmeid (andmetabeli  veerge)  voOetakse
lahteandmestikust. Ulejadnud siinteesitakse kasutades ole-
masolevaid andmeid statistilisi meetodeid kasutades

* Eelkirjeldatud viisil saadud taielikust tabelist antakse uurijatele
analtuUsiks kasutada juhuvalimid
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Andmeallika privaatsus on tagatud, sest

e Uurija saab analtisiks juhuvalimi st ta kasutab vaid juhuvalimisse sat-
tunud objektide andmeid

e Kui uurija leiab andmestikust tuttava andmed siis ta ei saa olla kindel,
kas need olid algses andmestikus olemas vai stinteesiti hiljem

e Eelpool toodu valistab andmeallikate identifitseerimise. Tuletuslikul vi-
isil (predictive disclosure) konfidentsiaalsuse kao tdendosus/oht jaab
siiski plsima
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Vaatleme artiklis toodud naidet

e Artiklis on Kkirjeldatud Ameerika elanikkonna uuringu naidet.
Elanikkonna andmete analtdsil pustitati jargmised uUlesanded:

* Hinnata sunteetiliste andmete pohjal tehtud jarelduste valiidsust

x Hinnata konfidentsiaalsuse sailitamise taset, mida voOimaldab
suinteetiliste andmete kasutamine

* lllustreerida ja uurida stunteetiliste andmete loomise protsessi
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Kasitletav Ameerika rahvastiku-uuring aastal 2000

e Uuringus osales 133170 inimest 51016-st leibkonnast

e KOigi uuringus osalenud isikute kohta koguti jargmised andmed

* sugu, rass, perekonnaseis, haridus, vanus, lastetoetuse suu-

rus, elatusraha suurus, alimendid, eluaseme kulud, sissetulek
leibkonna kohta

e Kogu andmete hulgast valiti jJuhuslikult 10 000 kirjet, millest omakorda
valiti juhuslikult 500 erinevat valimit, igatihes 100 kirjet.
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Sunteetiliste andmete genereerimine

e Vanus, sugu, rass lulitati stinteesandmetesse sellisena nagu nad and-
mestikus olid

e Ulejaanud genereeriti jargmises jarjekorras

* haridus, perekonnaseis, alimendid, lastetoetus, toimetuleku toetus,
leibkonna sissetulek, eluaseme kulud

* Pohimotteliselt voib kasutada ka teistsugust jarjekorda, eelpool
toodu valiti [ahtuvalt analliisitava andmestiku eriparast

e Vaatleme lahemalt kuidas genereeriti haridustase
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Haridustaseme sinteesimine

e Haridustase soltub eelkdige vanusest st eri vanuste kohta on erinevad
valemid

e KOigepealt arvutati valja lahendid perekonnapea haridustaseme kohta
* Mudelid sisaldavad tunnuseid sugu, rass
2

*x Kul 17 < vanus < 25, siis vanus + vanus

x Kui vanus > 24, siis (54 < vanus < 65) + (vanus > 64)

e Seegjarel stinteesiti haridustase koigi uuringus osalenud objektide ko-
hta
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Tabel

Objekt vanus | sugu | rass | haridus| perekonnaseis

Objekt 1 I [
Objekt 2 I [
Objekt 3 I [

Objekt n ==
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Kokkuvote

e See uuring el selgitanud valja slnteetiliste andmete genereerimise
eeliseid vorreldes teiste konfidentsiaalsuse tagamise meetmetega

e Rakendades samadele andmetele erinevaid meetodeid ja voOrreldes
nende tulemuslikkust stinteetiliste andmete genereerimisega saab ehk
teha tapsemaid jareldusi

e Mitte vahem tahtis pole ka kasutatavate meetodite nn kasutusmu-
gavus nii andmete slnteesijate kui ka nende kasutajate jaoks
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Kuidas selles artiklis kirjeldatud kogemust Eestis rakendada

e Praegu kaib kodeerimiskeskuse loomine. Selle llesandeks on just
konfidentsiaalsuse tagamine delikaatsete isikuandmete kasutamisel
teadusuuringutes

e Ettepanek on nimetatud kodeerimiskeskus asendada naiteks statis-
tikakeskusega, mis tegeleks eelpool kirjeldatud delikaatsete isikuand-
mete varjestamisega ning uurijatele vajalike (stinteetiliste) andmete
ette valmistamisega

e See lahendus ei aita andmete dekodeerimisel, kui seda peaks tarvis
minema
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Kusimused, markused, kommentaarid.
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Tanan tahelepanu eest!
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