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<ruptosusteemide turvalisusdefinitsioonid

# Alguses oli: nOuame, et primitilv rahuldaks teatavaid
omadusi.
s Kriptimine — semantiline turvalisus.
s Koike, mida on avateksti kohta voimalik leida
Kriptotekstist, on voimalik leida ka ilma
Kruptotekstita.

s Signatuurid — ei tohi olla voimalik anda signatuuri
mingile bitijadale, teadmata seejuures salajast votit.

s Ajatemplisiisteemid — dokumentide back-date’imine
peab olema vOimatu.

s |ne.

® Probleem: raske voi vOoimatu susteeme turvaliselt
komponeerida.
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Kruptograafilise struktuuri turvalisus. ..

Olgu meil antud mingi kraptograafiline struktuur Strj. ..
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Kruptograafilise struktuuri turvalisus. ..

Olgu meil antud mingi kraptograafiline struktuur Strj. ..

L

T

St’f’l

)

()

y

# mis teatud portidel pakub mingit teenust. ..

T

UC, Cyberi teaduss

eminar, 03.06.2004 — p.2/37



Kruptograafilise struktuuri turvalisus. ..

Olgu meil antud mingi kraptograafiline struktuur Strj. ..
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# mis teatud portidel pakub mingit teenust. ..

!

# ning mille toimimist on voimalik veel mingite taiendavate

portide kaudu mojutada,.
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Kruptograafilise struktuuri turvalisus. ..

Olgu meil antud mingi kraptograafiline struktuur Strj. ..

NASSHA

# mis teatud portidel pakub mingit teenust. ..

# ning mille toimimist on voimalik veel mingite taiendavate

9

portide kaudu mojutada,. . .

ja mis on realiseeritud interaktiivsete Turingi masinate

Komplektina.

UC, Cyberi teadusseminar, 03.06.2004 — p.2/37



Kruptograafilise struktuuri turvalisus. ..

Olgu antud ka mingi teine struktuur

by
v

millel on samad pordid, millel teenust pakutakse.

_>
-
_>

# Kujutame ette, et on idealiseeritud variant Strq-st.
# Realiseeritud tavaliselt Gheainsa ITM-na.

Millal on Strq kasutamine vahemalt sama turvaline kui
kasutamine?
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Kruptograafilise struktuuri turvalisus. ..

Str1-1 kasutatakse osana suuremast struktuurist, olgu
selle struktuuri tlejaénud osa.

R
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Kruptograafilise struktuuri turvalisus. ..

Str1-1 kasutatakse osana suuremast struktuurist, olgu
selle struktuuri tlejaénud osa.

Selle struktuuri vabade portide otsa thendub rtindaja.
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Kruptograafilise struktuuri turvalisus. ..

Str1-1 kasutatakse osana suuremast struktuurist, olgu
selle struktuuri tlejaénud osa.

Selle struktuuri vabade portide otsa thendub rtindaja.
Liiklus neil portidel on -1 vaade.

UC, Cyberi teadusseminar, 03.06.2004 — p.4/37



Kruptograafilise struktuuri turvalisus. ..

Str1 kasutamine koos /rot-iga on vahemalt sama turvaline
kui Stro kasutamine koos /roi-iga, kui esimesel juhul saab
Prot kogeda ainult seda, mida teisel juhulgi.

TR |
Strq ~ Stro Pl
o I

Kui see kehtib iga /7ot jaoks, siis Utleme, et Strq simuleerib
Stro-l.
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Definitsioonid

Stry simuleerib -1, kul
VA IS s view p gy, 4) () & viewp g, ()
Stry simuleerib -1 universaalselt, kui
VA L view (p sy, ) () R view p sy o) (1)
Stry simuleerib -1 musta kastina, kui
VAVE s view(p gy, 4)(F) & viewp g siman ()
Tahistame Strq; > . Seda, kas simuleerimine on uldine,

universaalne vOiI musta kastina, tapsustame sonades.
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Simuleerimine musta kastina

Prot

Py

!

St?“l

VAVE : view(p sy, 4) (1) = view(p g,

Ebatapsus:

V(pordihulk P)

Q

Prot :S' A
1m
ty !
Strog ™
-
v
-

vOIb sOltuda A portidest.

(ay ()

VA :ports(A) =P = VF:...
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Definitsioonid

Loeme veel, et
o on uksainus ITM;

® view(M) on tdbenaosusjaotus ule jarjendite paaridest
(p, ), Kus
s p on mOni masina M portidest;
s 1z on teade, mis selle pordi kaudu saadeti vOi vastu
voeti;
s Jarjestus on ajaline.
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Universaalne simuleerimine =
musta kastina simuleerimine

A

StTl

g

Vaja leida nii, et (A) oleks sobiv rindaja 5tr-le.



Universaalne simuleerimine =
musta kastina simuleerimine

Lisame masina F', mis tegeleb ainult Ghenduste
edastamiseqga.



Universaalne simuleerimine =
musta kastina simuleerimine

Defineerime uue kasutaja ja rundaja.



Universaalne simuleerimine =
musta kastina simuleerimine

Kasutame Stry >U 51 -i.
sOltub ainult A’-st, mis ei soltu eriti millestki.



Universaalne simuleerimine =
musta kastina simuleerimine

A
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St?”() ™ 5
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ongi otsitav simulaator.



Susteemid

#® Susteem on struktuuride hulk.
# SUsteemi erinevatel elementidel voivad olla erinevad
pordid, millel teenust pakutakse.
s See on vajalik juhul, kui tahame modelleerida
midagi, kus on palju osapooli.
s Erinevad struktuurid vastavad erinevatele
voimalikele ausate osapoolte hulkadele.
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Susteemide simuleerimine

® Sys, simuleerib - [omadusega], kui iga Str; € Sys
jaoks leidub nii, et Stry simuleerib -
[omadusegal.

s Uldisemalt: vdib olla antud funktsioon
f:Sys; — P( ) (sobivad struktuurid).
s See funktsioon peab sailitama pordid, millel
teenust pakutakse.

s Siis nOutakse, et eelmises punktis kuuluks hulka
f(Stry).
# Simuleerimist tdhistame jallegi >-ga.
s Uldisemalt: >/-ga.
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Naide: turvaline teateedastus

# Tahame jargmist funktsionaalsust:
s n 0sapoolt (nimedega 1, ..., n);

s Iga osapool saab igale teisele osapoolele teateid
saata;

s saatmine on konfidentsiaalne ja autentne.

# Mell tuleb lubada teatud "lOtke":
s teated el pruugi kohale jouda;

s teada on, kes kellega raagib;
s "moistliku" realisatsiooni korral lekib ka teate
pikkus.

s Saadetud teadete pikkus ja arv on polinomiaalne
turvalisusparameetri suhtes.

# Jargnevas néites lubame ka teadete kordamist.
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|deaalne struktuur

® Koosnheb Uuhestainsast masinast TH.

In, out;

TH
outy
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#® TH olek koosneb jargmistest osadest:
s igai € {1,...,n}jaoks: init; € {0,1}.

s "kas i on omale vOotmed genereerinud?"
s igai,j€{l,...,n}jaoks: init; ; € {0,1}.

s "kas j on i vOtmed katte saanud?"
s Iga,j € {1,...,n} Jaoks: sonumite list D; ;, mis
osapool ; osapoolele j saatnud on.

#® TH kasud: initsialiseerimine.
s Kul in;-st tuleb (init) ja init = 0, siis votta init := 1 ja
saata (init,7) out 4-SSe.
s Kul ing-st tuleb (init, 7, 7) Ja init; ; = 0, Slis votta
init; ; = 1 Ja saata (init, ¢) out;-I.
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#® TH kasud: saatmine ja vastuvotmine.

s Kui in;-st tuleb (saada, j,m) jJa ¢ saab j-le saata ja i
pole veel liiga palju teateid saatnud, siis
s olgu!l:=|D;,; +1|;
s olgu D, ;|l] :==m;
s Saada (saadeti, i, j,1,|m|) in4-SSe.

» Kul iny-st tuleb (saadeti, i, j,1) Ja 7 suudab : teateid
vastu votta ja |D; ;| > [, slis saada (saadeti, i, D; ;|l])
out;-l.
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Reaalne struktuur

# Koosneb n-st masinast M, ..., M, (igale kasutajale
tks).

# Kasutab avaliku votmega kriptimist ja signeerimist.

In; out;
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Reaalne struktuur

#® M, olek koosneb jargmistest osadest:

s omaenda salajased votmed K, “ ka K °
signeerimiseks ja dekruptimiseks;

s teiste osapoolte avalikud vBtmed K™ ja K.
s Juba saadetud teadete arv.
o ), kasud: initsialiseerimine.

s Kulin;-st tuleb (init) ja K7 Ja K, © pole veel
defineeritud, siis genereeri vétmepaarid (K™, K;°)
ja (K;°, K7 °) ning saada (K;™*, K;"°) kanalitesse
aut; ; ja autff,j.

» Saades esmakordselt kanalist aut;; votmed
(K, K ), salvesta need ning saada (init, ;)
out;-Sse.
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Reaalne struktuur

#® ); kasud: saatmine ja vastuvotmine.

s Kui in;-st tuleb (saada, j,m) ja i saab j-le saata ja pole
veel liiga palju teateid saatnud, siis

s Saata enc(K;re, sign(K; 7, [i,m, j])) net; ;-I.
s Suurendada juba saadetud teadete arvu.
» Kui net? ;-st tuleb midagi ja i saab j-It teateid vastu

vOtta, siis
s parseldac
s.t. dekri

a saadut kui enc(K;™, sign(K; %, [J, m, 1)),
oti ja kontrolli signatuuri ja teate kuju.

s Kul parse

dus, siis saata (saadeti, j, m) out;-SSe.
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Reaalne >PP

# Sedasorti toestused on mahukad.
#® TOestuse Ulesehitusest rdagime natukese aja parast.
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Struktuuride kompositsioon

# Struktuuride Strq, ..., Str, kompositsioon on struktuur
Str, Kus
» mMmasinateks on koik struktuuridesse Strq, ..., Stry,

kuuluvad masinad;

s Uhendused on koigi sama nimega sisend- ja
valjundportide vahel.

s Elole lubatud, et
s oleks mitu sama nime ja suunaga porti,
s Uhendatakse ara port, mis oli Strq, ..., Str,-S
rindaja jaoks moeldud.

s Kui moni mittelubatud asi juhtub, siis need
struktuurid el ole komponeeritavad.

® Tahistame Str = Strq; x --- x Stry,.
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Susteemide kompositsioon

# Sys on slsteemide Sysq, ..., Sys, kompositsioon, kui iga
tema struktuur esitub Uhesel viisil mingite
Sysy, - .., Sys,-I kKuuluvate struktuuride
kompositsioonina.

s Sys el pea sisaldama koikvoimalikke selliseid
kompositsioone.

#® Tahistame Sys € Sys; x -+ X Sys,,.
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Kompositsiooniteoreem struktuuridele

® Olgu Str = Stry x Strg ja Str' = Strq x Str,.
® Olgu Stry > Str;, [omadusegal.

® Siis Str > Str' [omadusegal.
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ToOestus

Algsels.
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TOestus

Olgu /" masin, mis on /” ja Str; kombinatsioon.
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ToOestus

/” ja Strq1-e vahel olnud Uhendused on natd /' ja /’ vahel.

P’ vaade on vahemalt sama rikas kui ~ oma.
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ToOestus

[
|
[
| e
[ St’l“l 4_/|_ S
- H--!
y

/ —

Stry,
—

Et Stro > Str|), siis leidub 5 nii, et /7’ vaade ei muutu.

Siis ka /” vaade el muutu.
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ToOestus

StTl - S

-

/ ———
Stry, |

_|_>

Dekombineerime masina /.
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Kompositsiooniteoreem ststeemidele

® Olgu Sys € Sys; x Sysy ja Sys’ € Sysy x Sysp.

°

Olgu Sysy > Sys(.

# Sisaldagu Sys’ piisavalt palju struktuure (igale Sys-i
struktuurile peab vastama Sys’ struktuur).

® Siis Sys > Sys’.
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Turvalise teateedastuse toestusest

1. Asenda kruptimine ja dekrtptimine masinates M;
pOoOrdumistega spetsiaalse masina poole.

einz- eout;

Enc

Siin M; thendub ein; ja eout; kilge.
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Masin Enc

# Sisemine olek:
s Juba loodud vOotmepaaride arv v;
s vOtmepaarid (K, K. )ise (1 <r <v);
s Iga r Jaoks: port in;, millelt tulnud paringu peale
genereeriti (K1, K.).
& Kasud:

s Kul in;-st tuleb (gen), siis
s suurenda v-d;
s genereeri uus votmepaar (K,", K, ) ja jata meelde,
et paring tuli pordist in;;
s Saada K out;-SSe.
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Masin Enc

® Veel kaske:

s Kuiin;-st tuleb (enc, K, m), ja K = K- mingi juba
loodud v6tmepaari (KT, K) jaoks, siis saata
enc(K T, m) out;-SSe.

s Kuiin;-st tuleb (dec, K, m) ja K = K;I mingi juba
loodud votmepaari (KT, K) jaoks, mis genereeriti
in;-St tulnud paringu peale, siis saata dec(K, ,m)
out;-SSe.
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Modifitseeritud reaalne struktuur




Masin Enc.

# Samad pordid kui Enc-l.

# Muudatused kaskudes:

s Kuiin;-st tuleb (enc, K, m), ja K = K- mingi juba
loodud vbtmepaari (KT, K) jaoks, siis
s olgu ¢ = enc(KF, 0™,
s salvesta (m, K, ¢) jJa saada c out;-Sse.

» Kul in;-st tuleb (dec, K, m) ja taidetud on samad
tingimused, mis masinal Enc, SIiS
s Kkulleidub ¢, et (m, K, ¢) on salvestatud, siis saada

Cc out;-SSe,
s Mmuidu saada dec(K, ,m) out;-SSe.

® Fnc >

s turvalisus adaptiivse, valitud krtptotekstiga rinde
vastu
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Kasutame kompositsiooniteoreemi

Reaalne struktuur on vahemalt sama turvaline kui see.
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Simulaator

2. Konstrueeri simulaator.
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Simulaatori ehitus

J5%

Muz motleb ise teateid valja.
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Running In lock-step

3. Naita, et struktuurid (M, ..., M,, Encs) Ja (TH, Sim)
reageerivad Uhesugustele sisenditele tihtemoodi.

® Defineeri vastavus nende kahe struktuuri olekute

vahel.
® NaAita, et see on bisimulatsioon.
s ... peaaegu koikjal.
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Komponeeritavate stisteemide arv

© o o o

°

Olgu Sys € Sysy x --- x Sys,, J]a

Olgu Sys; > iga: € {1,...,n} Jaoks.
Sisaldagu plisavalt palju struktuure.
Siis Sys >

o Rakendame eelmist teoreemi n korda.

Siin n el soOltu turvalisusparameetrist k.

UC, Cyberi teadusseminar, 03.06.2004 — p.23/37



Parametriseeritud susteemid

#® Olgu Sys = UkeN SYsi..
#® Sys on piiratud funktsiooniga p : N — N, kul iga
Str € Sys,. suurus/keerukus on ulimalt p(k).

® Slsteemi jaruandaja { Ags }stresys
on parametriseeritud Ule struktuuride.

» NOuame, et nad oleksid uniformsed: leiduvad
polinomiaalses ajas td6otavad algoritmid / ja A nil,
et P(Str) = P, Ja A(Str) = Agyr.

» NOuame ka, et nad tootaksid polinomiaalses ajas
(Uks polinoom terve P vOi A jaoks).
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Parametriseeritud eristamatus

# Olgu
s [ = UkeN Iy
s igai € [ jaoks: D;, D € D({0,1}%).

® Siispered D = {D;}ier ja D' ={D.};c; on eristamatud,
Kui
s Iga PPT algoritmi A jaoks
s leidub kaduvvaike funktsioon ¢
nii, et
PlA(1* i,z)|x — D;] — P[A(1%,4,2) |z — D! < 6(k)

1 P

Iga i € [ Jaoks.
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Simuleeritavus

Sys > , kui

# leidub polinoom p nil, et

# leidub kujutus f : Sys — nii, et
s f(Sysy) C Sys}.-

# iga kasutaja jaoks

e

Iga (uniformse ja pol. ajas) rundaja { Agsy | sircsys JAOKS
# leidub rindaja nii, et
P tUhendub ja kilge.

$ {view( ,Str,AgtT)( )}StTESys ~
{m’ew( , , )( )}StrESys;

* | | Sp(kaK 7St’r/€7ASt7“k)D'
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Universaalne simuleeritavus

Sys > - kui

# leidub polinoom p nil, et

# leidub kujutus f : Sys — nii, et

# iga (uniformse ja pol. ajas) rundaja { Agss } sc
# leidub rindaja nii, et

# Iiga kasutaja jaoks

® {view(p,, str Ag) (o) fstresys =

{m’ew( : , )( )}StTESys;
| ’ Sp(ka‘( 7Strk7ASt7”k)D'

uC, Cyb

sys JaOKS
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Musta kastina simuleeritavus

Sys > - kui

# leidub kujutus f : Sys — nii, et

# leidub (unif. ja pol. ajas) simulaator nil,
et

s Siin P on rundaja portide hulk.
iga (uniformse ja pol. ajas) rindaja { A g, | 51re 5,5 JAOKS,
Iga kasutaja jaoks

{?Ji@ﬂ)( ,Str,AgtT)( )}StrESys ~
{m’ew( , , ports(AStr)(ASt""))( )}StrGSys-
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Susteemide kompositsioon

Olgu Sys'¥, kus i € N, parametriseeritud stisteemid.
s S.t. Sys(i) = UkeN Sys,(:).
Olgu ¢ : N — N.

Parametriseeritud siisteem Sys* on {Sys"};en
kompositsioon suurusega ¢, kui

s Iga k € N jaoks
s iga Strj € Sys;, Jaoks

s Stry, esitub tiheselt kui Stri) x - .- x §tr{7") kus
St'r,(f) S Sysl(:).

Tahistame Sys™ € H(Q){Sys(i)}ieN.
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Kompositsiooniteoreem

»® Olgu Sys'” ja kus i € N, parametriseeritud
susteemid.

» Olgu ¢ mingi poltinoom. Olgu Sys € []'{Sys"};cx ja

, kus sisaldab piisavalt paju
struktuure.
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Vahepeal: teoreemi kasutamisest

Olgu antud mingi krtptoprimitiivi reaalne
implementatsioon Sys® ja ideaalne funktsionaalsus
Sys!, nii et Sys’t >bb Gyl

Olgu antud kriiptoprotokoll Sys*’, mis seda primitiivi

mitmes kohas (kuni ¢(k)-s kohas, kus & on
turvaparameeter) kasutab.

Defineerime Sys') ja jargmiselt;
s Systt) = — Sys’’;
r Sys(i) = Sys™, kuii > 1.
Py :Sysl, kui 7 > 1.

Siis Sys >PP
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Kompositsiooniteoreem (jatkub)

® Olgu Sys'?) >bb , kusjuures
s leidub poliinoom p;, mis piirab kdiki siisteeme Sys?;

s Simulaatorite , mis leiduma peavad, pere
keerukus on piiratud mingi polinoomiga p-;

s Leidub PPT algoritm nii, et

s leidub kaduvvaike funktsioon, mis sobib ~-i
definitsiooni koigi PPT eristajate A ja koigi indeksite i
jaoks.

s Jutt on vaadete eristamisest reaalse ja
Ideaalse slisteemiga suhtlemisel.

s 0 VOIb sOltuda ainult A to0ajast (sOltuvuses
turvalisusparameetrist).

® Siis Sys >PP
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© o o o o

PIA( i, r)|r — view

m'ew(

leidub o). ..

lga polinoomi ¢ jaoks

leidub kaduvvaike funktsioon 4; nii, et

iga PPT algoritmi A jaoks, mille td6aega piirab ¢,
iga: € N ja k € N jaoks,

iga Str,f> - Sys,(j), ja A, ) Jaoks, mis pole
suuremad kui ¢(k):

( 7St7n](j)7AStr(i))( )]_

k

PA(R, i, 7)|r

Y J (A

ports( A i) Str(i)

. ( ))( )] < 5t(k) -
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ToOestus

-
/ A
(@) <
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