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Ettekande plaan

Mida tdhendab sltsteemi turvalisus?

Milliste meetoditega seda naidata?
Universaalne komponeeritavus.
Ajatembeldus.

Universaalselt komponeeritav ajatembeldus.
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°

Funktsionaalsus ja turvalisus

Funktsionaalsus — slisteem teeb midagi.

Turvalisus — susteem el tee neid asju, mida me el taha,
et ta el teeks.

» KOige turvalisem arvuti on valjaltlitatud arvuti.

Kaks sorti turvaomadusi:

s Terviklus — Slsteemi voimalike jooksude seas ei ole
halbu jookse.

» Konfidentsiaalsus — Susteemi koik jooksud on
mingis mottes sarnased.
Omaduste formalisatsioon on kullaltki keeruline.

» Kasutatakse asumptootikuid.
s Alternatiiv: loetakse tapselt arvutussamme.

o Lubatakse kaduvvaikest ebadnnestumisvdoimalust.
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Susteemide ulesehitus

#® Slsteem koosneb komponentidest.
» Mis koosnevad omakorda vaiksematest
komponentidest jne.
s LOpuks taandub koik interaktiivsetele Turingi
masinatele (ITM).
# Komponendid suhtlevad omavahel kasutades
» |abi traadi vOi eetri vahetatud bitijadasid,
» API valjakutseid,
s |ne.
# Slsteem ja ka komponendid voivad olla hajusad.
» Agaiga ITM on uhes kindlas kohas.
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Kuidas susteemide ule arutleda?

® Siusteemide omadusi Uritame tuletada tema
komponentide omadustest.

s Nii automaatselt kui voimalik.
s programmide staatiline analits
s mudelikontroll
s teoreemide automaatne toestamine
s |ne.

# Komponentide spetsifikatsioonid peaksid meile teada
olema.

s ...Jaolema antud kujul, mis holbustavad
automatiseeritud arutelu.
s ,kompositsionaalsed®
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Kruptograafilised primitiivid

Kraptoprimitiivid on komponendid, mida kasutatakse
turvaomaduste saavutamiseks.

Naiteid:

s stmmeetriline / asimmeetriline kraptimine;

s digiallkirjad;

s turvalised kanalid,;

s ajatembeldus;

s e-valimised,;

s |ne.

Spetsifikatsioonid (turvadefinitsioonid) Gtlevad, et teatud
sorti kaitumine pole voimalik.
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Klassikalised turvadefinitsioonid

® ...koosnesid

s (formaliseeritud) stsenaariumite, mida valtida
soovitakse, nimekirjast;

» noudest, et need koigi moistlike resurssidega
rindajate jaoks kaduvvaikese tbendosusega
toimuksid.

® Seega
o Kkruptoprimitiivi kasutamine uuel viisil tahendab
» uusi potentsiaalseid ohte tahendab
s uusi definitsioone.

® Turvadefinitsioon — litkuv sihtmark.
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Arutletavus

# Turvadefinitsioon ei Utle midagi teiste stsenaariumite
toimumise tdenaosuse kohta.

s V.a. nende, mille vOimalikkusest otseselt jareldub
turvadefinitsioonis olevate stsenaariumite
voimalikkus.

® Siusteemide ule neis terminites arutlemine el ole lihtne.

» Oleks vaja naidata, et suvaline slisteemis soovimatu
stsenaarium sisaldab endas kriptoprimitiivi monda
vOimatut stsenaariumi.
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Def. realisatsioonide eristamatuse kaudi

# NOuavad, et primitiiv oleks eristamatu mingist
Jdeaalsest primitiivist®.

# l|deaalne primitiiv on ,ilmselt turvaline®.

# Naide: summeetrilise kriptimise ideaalne
funktsionaalsus:
s Initsialiseerimine: loo voti k.
s z-i kriiptimine: arvuta y — &,(0/*), salvesta (z, y),
tagasta y.
s y-1 dekriptimine — kui paar (z,y) on salvestatud, siis
tagasta =, muidu tagasta Dy (y).

# Universaalne komponeeritavus — ,eristamatus koigis
kontekstides".
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Primitiivide lidesed

Susteem on struktuuride hulk.
Struktuur on ITM-ide kollektsioon.

Masinate vahel on kanalid, kanalitel on nimed.

» Masinatel on sisend- ja valjundpordid.

» Kanalitel on puhvrid, kus teated edastamist ootavad.
s l|gal kanalil reguleerib edastamist mingi kindel masin.

Vabad pordid — primitiivi liidesed. Kaks liidest:
1. primitiivi kasutaja jaoks;
2. rindaja jaoks.
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Struktuur, masinad, kanalid, pordid




Reaalsed ja Ideaalsed struktuurid

# Ideaalne struktuur on (tavaliselt) Gksainus ITM.
» Ta peaks meie arvates olema piisavalt turvaline.

s ...Ja kontseptuaalselt lihtne.
s Deterministlik.
s RuUnded voimatud, mitte kaduvvaheselt
toenaolised.

® Reaalses struktuuris. ..

s Iga ITM on Uhes kindlas kohas;
s Iga ITM-I tlesanne peaks olema nii vaike kul
voimalik.
s turvalisi ja autentseid kanaleid tuleks kasutada vahe.
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Naide halvast ideaalsest struktuurist

# Summeetrilise kriptimise ideaalne funktsionaalsus:
s Initsialiseerimine: loo vOti k.
o z-i kriiptimine: arvuta y — &,(0/*!), salvesta (x, y),
tagasta y.
s y-1 dekriptimine — kui paar (z,y) on salvestatud, siis
tagasta =, muidu tagasta Dy (y).

# Vajakajaamised:
s Kkrlptimine kasutab juhuarve;
» SOltub reaalsest primitiivist;
» VOtit el saa kastist katte.
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realiseerib turvaliselt”

Tahame, et reaalne struktuur realiseeriks ideaalse
struktuuri turvaliselt.

Struktuur Str realiseerib struktuuri Str’ turvaliselt, kui

VPYAIA" : view p|gpra(P) = view py gy ar(P)

tahistame Str > Str’.
turvaline realiseerimine on uhtlane, kui

\V/AHA/\V/P . U’iewp“gtr“A(P) ~ Uiewp‘|StT/’|A/(P)
turvaline realiseerimine on musta kasti meetodil, kui

HSVA\V/P . ’U’i@’LUpHStTHA(P) ~ UiewPHStT'H(SHA) (P)
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Mis on selles definitsioonis head?

Kompositsiooniteoreem:
Kui Stro > Str(, ja Str; on komponeeritav struktuuriga
Stro vOi Stry, Siis Stry||Stro > Str||Stry,.

“komponeeritav’ — ei tohi Uhenduda valede portide
otsa.

» RUndaja liides peab vabaks jaama.
» Pordinimed peavad Uhekordseks jaama.

Kehtib ka Uhtlase ja musta kasti meetodil
realiseeritavuse jaoks.
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Ajatembeldusfunktsionaalsus

#® Peaks defineerima jarjestuse ajatembeldatud
dokumentidel.

s Kliendid esitavad dokumente ajatempliserverile
(ATS).

o ATS vastab ajatemplitega.

» Kahe dokumendi ja neile vOetud ajatemplite jargi
peaks saama kindlaks teha nende ajatembeldamise
jarjekorra.

s ...vahemalt juhul, kui nende ajatembeldamiste
vahe oli piisavalt pikk.

» Uute ajatemplite lisamine olemasolevate ette peab
olema voimatu.

#® ATS el ole usaldatud osapool.
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Uks raundipGhine ajatempliskeem

#® ATS kogub kokku koik kaesolevas raundis esitatud
dokumendid.

# Peale raundi IO0ppu arvutab ta nende dokumentide
akumuleeritud sonumilthendi ja publitseerib selle.

s publitseerib® = ,tekitab Uhisteadmuse*

# Ajatempel koosneb
s raundinumbrist;

o akumulatsiooni kuulumise tdestusest.

# Vordlemine: antud kaks dokumenti ja nende ajatemplid:
s VvoOrdle raundinumbreid,;

s kontrolli akumulatsiooni kuulumise toestusi
publitseeitud sonumilihendite suhtes.
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°

Akumulaatorid

Akumulaator: funktsioon D : P, ({0,1}%) — {0, 1}*.

Peale selle: kuulumistoestuse looja

P {Ov l}k X Tﬁp(k)({oa 1}k) — {Ov 1}*

ja kontrollija V : {0,1}* x {0,1}* x {0,1}* — B.
Kui z € X, siis V(x, D(X), P(x, X)) = true.

Kul x € X, slis peab olema vaga raske leida sellist p-d,
et V(x, D(X),p) = true.

Naide: rasipuud.
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Turvalise realiseerimise toestamisest

# Tahame téestada: Str > Str’ (musta kasti meetodil).
# Konstrueerime simulaatori S.
# Naitame, et Str = (Str'||S)

Str Str’

® Selleks konstrueerime bisimulatsiooni struktuuride Str
ja Str’||S olekute vahel.

s Oigemini: vigadega bisimulatsiooni.
» Naitame, et viga tekib kaduvvaikese toenaosuseqga.
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Simulaatori konstrueerimisest

Simulatoor t0lgib reaalse ja ideaalse maailma vahel.
Monikord soovib ideaalne maailm andmeid, mis S-il
reaalses maailmas veel kaes el ole.

» Naide: S on saanud kruptoteksti ja soovib selle
ideaalsele struktuurile Str’ edastada.

s Str’ vOib ka vastavat avateksti nduda.
S peab selle siis millegi eristamatuga asendama.

See eristamatus peab ka stisteemi edasise t00 kaigus
sailuma.

s ...olgugi et vahepeal rohkem infot saadakse.
Kui el saa asendada, siis el ole ka simulaatorit.
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Soovitud ideaalne funktsionaalsugs;g

© o o o @

°

VOta ajatempliparinguid (stamp, x), edasta need
rindajale.

Kul riindaja vastab, siis edasta vastus kasutajale.
Vota raundiloputeateid (EOR), edasta need rindajale.
VOta rindajalt raundide sonumilihendeid.

Vota rindajalt ajatemplite kuulumistbestusi, edasta
need ajatempli kiisinud osapooltele.

Vota kontrollimisparinguid (verify, x, ¢, 7), kus

s 2 on dokument;

s ¢ on kuulumistdestus;

s 7 0on raundinumber

ja vasta nendele.
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Kontrollimisparingutele vastamine

#® TJS;4 VOIb rindajaga konsulteerida.

o Kui z el eksisteerinud 7-nda raundi I0pus, siis el tohi
vastus olla yes.
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Kontrollimisparingutele vastamine

#® TJS;4 VOIb rindajaga konsulteerida.

o Kui z el eksisteerinud 7-nda raundi I0pus, siis el tohi
vastus olla yes.

® Mida tahendab ,el eksisteerinud“???
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Kontrollimisparingutele vastamine

#® TJS;4 VOIb rindajaga konsulteerida.

o Kui z el eksisteerinud 7-nda raundi I0pus, siis el tohi
vastus olla yes.

® Mida tahendab ,el eksisteerinud“???

# Voimalikud kompromissid:

» Koos mingi raundi sonumilihendiga annab rtindaja
kaasa ka koigi selles raundis ajatembeldatud
dokumentide nimekirja.

» Loeme ajatembeldatuks ainult neid dokumente,
millele kasiti ajatemplit funktsionaalsuse 78,4 kaudu.
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Vastuste ajastamisest

# Reaalses struktuuris mingile paringule vastamisel on
arvutuste tempo rtundaja kontrolli all.

s Vahemalt juhul, kui vorgus toimub liiklus.

# Kul ideaalne struktuur vastab sellele paringule
vilvitamatult, siis voib vastamiskiiruste erinevus
margatav olla.

# |deaalne struktuur peab laskma rtindajal endale Gelda,
millal paringutele vastata.

Seminar "Formaalsed meetodid tarkvara- ja susteemitehnikas™ Pedasel, 16.-17.10.2004 — p. 23/34



Koos mingi raundi sonumilihendiga
annab rindaja kaasa ka koigi selles
raundis ajatembeldatud
dokumentide nimekirja.



Reaalne struktuur

M, — 1-nda kasutaja tembeldamine ja kontrollimine
M g — raundildputeated

M p — saab ja publitseerib raundide sénumilihendeid
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Reaalne struktuur

® Masinad M;
» edastavad ajatembeldusparinguid rindajale

s edastavad kuulumistéestuste paringuid rindajale ja
tOestusi kasutajale tagasi;

s Saavad Mp-It raundide sonumilihendeid;
» kontrollivad ajatempleid
s ...Iseseisvalt.
® Masin Mg
s edastab raundiloputeateid rindajale.

® Masin Mp

s VOtab vastu raundide sonumiltihendeid ja edastab
need masinatele M.
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Simulaator

# Simulaator peab koigi ajatembeldatud dokumentide
nimekirja ideaalsele funktsionaalsusele saatma.

» Reaalne struktuur seda nimekirja el saa.
o Simulaator el suuda sobivat listi konstrueerida. ..
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Simulaator

# Simulaator peab koigi ajatembeldatud dokumentide
nimekirja ideaalsele funktsionaalsusele saatma.

» Reaalne struktuur seda nimekirja el saa.
o Simulaator el suuda sobivat listi konstrueerida. ..

# Riundaja peab ka koigi ajatembeldatud dokumentide
nimekirja Mp-le saatma.

s ,auditeeritav ajatembeldus*

s Mp peab sonumilihendit selle nimekirja suhtes
kontrollima.
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Realisatsiooni head kuljed

# Me suudame kéasitleda sisse murtud osapooli.

» Rulndaja voib suvalise M; oma kontrolli alla votta.
s Formalisatsioon: Saata (corrupt) M;-le.
s Selle peale saadab M; oma oleku ja edaspidi
saadud teated rtindajale ja saadab véalja need
teated, mis riindaja tal saata kasib.

» Teiste poolte edaspidised ajatemplite
kontrollimistulemused kehtivad edasi.

» Ka ideaalne struktuur peab sisaldama sisse murtud
osapoole maoistet.

Seminar "Formaalsed meetodid tarkvara- ja susteemitehnikas™ Pedasel, 16.-17.10.2004 — p. 28/34



Loeme ajatembeldatuks ainult neid
dokumente, millele kisiti ajatemplit
funktsionaalsuseJs;y kaudu



Reaalne struktuur

M, — 1-nda kasutaja tembeldamine ja kontrollimine
M g — raundildputeated

M p — saab ja publitseerib raundide sénumilihendeid
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Reaalne struktuur

® Masinad M;

K

K

edastavad ajatembeldusparinguid rindajale

edastavad kuulumistbestuste paringuid rindajale ja
tOestusi kasutajale tagasi;

saavad Mg-It teateid raundide |Oppemistest;
saavad M p-It raundide sonumilihendeid:;

kontrollivad, et ainult dokumendid, mis nad teatava
raundi jooksul ajatembeldamiseks esitasid,
kajastuvad sonumilihendis (nende poolt
ajatembeldatuna);

s edastavad selle kontrolli tulemusi teistele M ;-dele;
» kontrollivad ajatempleid,;
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Reaalne struktuur

® Masin Mg
s edastab raundiloputeateid rindajale;
s teavitab M;-sid raundide IOppemisest.

o Masin Mp

s VOtab vastu raundide sonumilihendeid ja edastab
need masinatele M.
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Raundide sonumiliuhendid

® Raundi nr. 7, sonumilihend d- koosneb n-st
sdnumilihendist 4. ... a\™.

o d@ on koigi i-nda kasutaja poolt 7-ndas raundis
esitatud dokumentide sonumiliihend.

& M, voib d@ Ule arvutada ja kontrollida, et ta ainult i-nda
kasutaja poolt esitatud dokumente sisaldab.
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°

Kokkuvotvad markused

Me oleme konstrueerinud vajalikud simulaatorid ja
bisimulatsioonid naitamaks, et need reaalsed
struktuurid vastavaid ideaalseid struktuure turvaliselt
realiseerivad.

Universaalse komponeeritavuse raamvark on osade
kriptograafiliste primitiivide jaoks Upris raskesti
kohaldatav.

Kompromissid on vajalikud.
Hea kllg — kompositsiooniteoreem.
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