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Kujutlege, et ruumis viibib % juhuslikult sinna sattunud inimest ja nad
hakkavad rédkima, kes mis pdeval siindinud on (jitame eranliku kuupéeva 29.
veebruari méngust vélja). Kiisime, et kui suur peab olema k, et tOendosusega
viahemalt % sattuksid ruumi kaks samal péeval siindinud inimest. Selgub, et
vastus on illatavalt viike: k ~ 23.

Jargnevalt toestame selle fakti eeldusel, et siinnipidevad on jaotunud umbes
iihtlaselt, st mis tahes fikseeritud kuupé&eval on siindinud umbes sama palju
inimesi. Intuitiivselt on selge, et kui siinnipdevad ei oleks iihtlase jaotusega,
siis see asjaolu ainult suurendaks toenfosust, et kahel inimesel on samal p&eval
siinnipdev. Siiski anname ka sellele intuitiivsele faktile range toestuse.

1 Toestus iihtlase jaotuse korral

Siindmus X - “2 inimesel grupist on samal péeval siinnipiev”.

Pr[X] >

N =

Grupp inimesi on siis
G = {IlaI2a"'7In}

Inimeste arv k = |G|
Tuleb vilja, et

k>23 = Pr[X]>

N | =

Hakkame jérjest valima juhuslikult inimesi ning arvutame tdendosuse, et
nende inimeste siinnipadevad on erinevad.
T&histame, et inimesel I; € GG on siinnipdev paeval P, € S kui seost

f:G— S

f(1;) = P

Erinevaid siinnipdevasid on |S| = 365 = N.



Valime juhuslikult ja iihtlaselt G — I ning leiame selle inimese siinnipdeva
f(I).

Niiiid valime juhuslikult ja {ihtlaselt G — I» ning leiame selle inimese siin-
nipdeva f(I2).

Toendosus, et stinnipdev f(I;) = f(I2) on %, kuna soodsaid véimalusi on 1
ning mittesoodsaid on 365. Vastandsiindmuse, siinnipdevad erinevad, toendosus
on siis

1
Prf(I) # f(I2)] =1— N

Kui me teeme veel {ihe katse, ning valime juhuslikult ja iihtlaselt G — I3
ning leiame selle inimese siinnipdeva f(I3), siis t0endosus, et tema siinnipdev
erineb eelmistest on

Prf(lh) # f(l2) # f(I3)] =

N—-1 N-2
Pr(f(Ii) # f(I2) A (f(12) # f(Is) A f(I1) # f(I3))] = —~ N
sest teisel siinnipédeval on erinemiseks N — 1 soodsat voimalust ning kolmandal
siinnipdeval on erinemiseks N — 2 soodsat voimalust. See vordub aga

1 2
(1-30-5)

Seega kui teeme k katse, ning valime juhuslikult ja ihtlaselt G — Ij siis
on sellel k-ndal siinnipdeval N — k + 1 soodsat voimalust eelmistest erine-
miseks. Tahistame siindmuse, et “koigi k inimese slinnipdevad erinevad iik-
steisest” tdhega Y ning seega tdendosus vordub

1 2 k—1
k
1 —1
i=1
Niitid kasutame omadust, et
14+a<e®

Seda saab vaadata nii graafiliselt, kui ka selle jargi, et

2

x
[ -
e =1+z+ o1 + ...
Seega siis saame asendada korrutise teguri (1 — 52) = (1+a) < e* =
exp(—%%t). Kui me korrutise teguri asendame suurema teguriga, siis liheb

korrutis ise ka suuremaks. Seega, meie siindmuse toendosus on vaiksem-vordne
sellest suuremast viirtusest:



b i—1. & i—1
Pry) = [0 - — )g_]_[exp(f )

=1

Korrutamisel astendajad liidetakse, seega

k

i—1 1gn
Pr[Y] < exp Z— N | =P NZ_(Z_U

=1 i=1

Summamadrgi all on jada -0 —1—-2—-3—-4—5--. — (k — 1) mille summa
vordub W - k ning seega toendosus

k(k—1)
PriY] < e
r[Y] < exp ( 5 )
Niiiid, vastandsiindmus X on see, et vihemalt kaks siinnipieva vorduvad
iiksteisega. Seega
Pr[X] =1-Pr[Y]
Kuna Pr[Y] on meil hinnatud, siis saame ka Pr[X] vorratusega ning
k(k—1)
Pr[X]=1-Pr[Y]>1- ——.
fX] = 1= Prly] 2 1 exp (-5
Meie eesméirk on leida selline k, et 3 < Pr[X]. Votame iildkujul, et e < Pr[X]

€ < Pr{X] > 1—exp (%)

o (D)

(MDY

Votame molemalt poolelt naturaallogaritmi, saame

k(k—1)
s <In(l—¢)

Korrutame —2N molemalt poolt, saame

k> —k+2N-In(1—¢) >0

Lahendades vastava ruutvorrandi k suhtes, saame

1 1
k1’2:§i\/1_2N1n(1_€)

Kuna ruutvorrandi ruutliikme kordaja on positiivne, siis on parabool avatud
iilesse ning vorratusele sobivad lahendid on vasakult- ja paremaltpoolt nullkohti.



Meid huvitab parempoolne ala. Kuna 1 — € < e, siis vastav naturaallogaritm
on negatiivne, ning ruutjuure all on loppkokkuvotteks positiivne arv. Jidtame
ruutjuure alt ara %, kuna see on teise liidetavaga vorreldes viga viike suurus
ning saame, et

1
k>\/—2N -In(1—¢) — =

2

Juhul, kui € = %, siis

k2v2Nf%

Me oleme huvitatud téisarvudest ning juhul, kui NV = 365, siis

1
k> {\/2 365 — EJ ~ [22,522] = 23

2 Rakendus: Rasifunktsioonid

Kui niiid stinnipdevade pealt minna iildisemaks, siis me lahendasime olukorra,
kus meil on sisendhulk X, véljundhulk Y ning meil on mingi seos f : X — Y
ning

Kui |X| > |Y|, siis on pohimotteliselt tegemist rasifunktsiooniga. Néiteks
MD5 : {0,1}" — {0,1}'2%. Kui me piiiiame leida résifunktsioonile kollisiooni,
siis me piitiame leida sellist sisendit X', mille puhul MD5(X) = MD5(X"), ehk
siis me pltiame leida sellist kahte inimest, kellel on sama siinnipdev?

Selleks peab otsinguruumi suurus olema suurem kui In(1,2 - v2128) ~ 64
ning toendosus, et nende sees on kaks sellist sisendit, mis annavad samasuguse
rési, on suurem kui 1/2.

3 Mitteiihtlane jaotus

Eraldi kiisimus on selles, et kas selline iihtlaselt valimine on koige moistlikum.
Akki on meil selline risifunktsioon turvalisem, mis annab mingid viljundid
toendolisemalt, kui muud jaotused?

Olgu siis selline funktsioon f : X — Y, mille korral y; € Y saamise toendosus
tihtlase X jaotuse korral on p;. Sealjuures defineerime N = |Y| ja k = | X|.

N
Zpi =1
i=1

Leiame sellisel juhul téenédosuse, et k-liikmelise grupi korral ei leidu 2 sellist
z; ja xj, et f(z;) = f(x;).

Saame ehitada “siindmuste puu”, mille harud on jirjest elementide valimise
siindmused. Koik harud on iiksteisest soltumatud ning kokkuvottes tdhendab



see puu koiki voimalusi, kus k liikmelise grupi korral on kéik funktsiooni viar-
tused sellel grupil erinevad.
Sellise puu toimumise téendosus on

{9}

Kus {(]Z)} tiahistab k-kaupa kombinatsioone iile indeksite 1,2,..., N. Sell-

iseid kombinatsioone on kokku (%) tiikki. Summamérgi all on k! kuna tdendo-

sus p; voib esineda iikskoik millises positsioonis, kuid korrutise vaartus sellest ei
muutu ning seega voime sellised korrutised (ehk siindmuste puu erinevad harud)
kokku grupeerida.

Seda toendosust voib vaadelda kui funktsiooni

o= U(p17p27" '7pNaNa k)7

mis annab meile toendosuse, et k-liikmelise grupi korral meie funktsiooni
f(z;) koik vadrtused on erinevad. Kui meil 6nnestub niidata, et {ihtlase jaotuse
korral on see funktsioon maksimaalne, siis me olemegi kiisimusele vastanud.

Oletame, et meie esialgne jaotus p1, ps, ... py on mitteiihtlane ning p; > po.

Sellisel juhul saame me selle jaotuse muuta “ithtlasemaks”, kui me asendame
esimese toendosuse

pr=p1—e
ja teise toendosuse
Py =Dp2+e,
kus
o= P1— P2
2

Eraldi kiisimus on, et kas me saame selliseid operatsioone juhuslike paaride
peal korrates 16puks iihtlase jaotuse voi mitte.

Nonda saame me uue jaotuse, mis koosneb toéendosustest pi,ph,ps,...,DN
ning mis samamoodi miarab viljundsuuruse kiitumise. Niiet me saame arvu-
tada

Ul(pll7pl27p37" '7pNaNa k)

Niitame, et
o<o

Selleks teisendame o arvutamise summa mitmeks summaks, kuid jétame
maérkimata, millised liikmed on meil summamargi all



o = Z + Z +
pie{()pree{(D)} pee{(O)brme{(3)}
DYDY

pirp2€{ (M)} pinpg{(})}

Kuna esimes osasummas on koigis liidetavates sees element p;, siis me saame
ta summamairgi ette tuua. Samamoodi teises osasummas p; ning kolmandas
osasummas ppe. Vastavalt muutuvad viiksemaks ka kombinatsioonide hulgad,
iile mille me summeerime

o =pr > +ps - > +
mg{ (1) v g{(WY) } P2 {(,20) Ame{(.7)}

+p1p2- Z + Z

pirp22{(,Y,)} piapg{(})}

Tahistame need osasummad suure sigma tdhe ja indeksiga ning ei kirjuta
enam edaspidi tépselt vilja, {ile millise hulga need summad on arvutatud. Seega
siis

> -n
p1 Q{(kjjl)}/\m%{(kjjl)}

> e
p2{(22) brme{ (1))}

> =x

pirp22{(,N.)}

> -

riApag{(Y)}

Sealjuures X7 = Y5 ning seega saame avaldist veelgi lihtsustada.

o= (p1+p2)X1 +p1p2Xs + Xy

Niiiid on n&ha, et o avaldises on p; ja pe vaid viljaspool summasid ning
seega saame lihtsalt arvutada

o' =(p1—e+pr+e)Si+(p1—e)(p2+e)S;+ 3y

Niilid arvutame ¢’ — o ning koondame ja rithmitame sarnased liikmed:



o' —o = ((pr—e)(p2+e)—pip2)¥3 =

= (+p1p2 + pre — pae — €% — p1p2) T3 =

= (e(pr —p2) — €))85 =

Kuna e = P52 siis 2e = p; — p2 ja asendades saame et

= (6 . (2@) — 62)23 = 6223.

See on aga kindlasti positiivne. Seega on

o' >0

ning seega on “iihtlasema” jaotusega funktsiooni korral toendosus suurem, et
koik k funktsiooni vidrtust on erinevad.
Seega siis on “ihtlasema” jaotusega funktsioon “turvalisem”.



