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Jadasifrid

Uritame edastada salastatud teateid pikkusega p(n) bitti, juhul kui vétme
pikkus on n < p(n) bitti.

Selleks kripteerime bitikaupa, kusjuures kriptogrammi ¢-s bitt on funki-
sioon (F) votmest x, indeksist ¢ ja <-nda biti vaartusest (0/1). Eeldame, et
igale bitile vastav kriptogramm on k(n)-bitine. Seega,

E - {O, 1}n X {O, 1}£(N) X {O, 1} — {O, 1}]6(71)7

kus ¢(n) = [logs p(n)] on indeksi i kodeerimiseks vajalike bittide arv.
Kriptogrammist saab avateksti biti tagasi dekripteerimisaalgoritmiga:

D: {0,1}" x {0, 1}¥(" x {0, 11k _, 10,1}



Etiga korrektne (st E abil saadud) kriptogramm oleks desifreeritav, nbuame,
etigaz € {0,1}",igai € {0, 1}¥(™) jaiga b € {0, 1} korral

D(x,i, E(x,i,b)) = b.
Tahistuste kompaktsust silmas pidades kasutame edaspidi Kirjapilti

Ex(i,m;) = E(x,%,m;) ja  Dz(i,m;) = D(x,i,m;).



Turvalisuse Definitsioonid

Turvalise jadasifri defineerimiseks on mitmeid viise, mis pohinevad erineva-
tel rindestsenaariumidel. Rinded voivad olla aktiivsed ja passiivsed, soltuvalt
rindajale antud voimalustest. Jargnevalt kasitlemegi nelja erinevat rinde-
stsenaariumi:

e Lihtne passiivne rinne,

e Uldine passiivne riinne,

e Lihtne valitud avatekstiga rinne, ja

e Uldine valitud avatekstiga riinne.



Lihntne passiivne rinne

RUnde idee seisneb jargmises stsenaariumis. Genereeritakse juhuslikult ja
Uhtlaselt bitt b € {0, 1}, arvutatakse avatekstile 6b . . . b vastav kriptogramm,

mille jargi riindaja pltab arvata ara biti b. Seega:

A: (10,13 t0,13.

RUnne ise koosneb jargmistest sammudest:

e Valitakse x —{0, 1}"

o Valitakse b+{0,1}. Olgu m® = or(m), ml = 1P(0) 1y = mb =
MIMQ ... My c {O, 1}p(n), ja

e = (Bu(1,m1), ..., Buo(p(n), myimy)) -



e Vastase A edukus defineeritakse jargmiselt:

6(n)

Pr{A(e) = b] — PrlA(e) # b]|
2. |Pr[A(e) = b] — 1/2|

Jadasiffer on S(n)-turvaline lihtsa passiivse rlinde vastu, kui iga vastase
aeg-edukus suhe on vahemalt S(n).



Naide turvalisest jadasifrist

Olgu ¢: {0,1}" — {0, 1}p(”> pseudojuhuarvude generaator, kus p(n)
olgu maksimaalne bittide arv, mida on vaja kripteerida. Olgu z € {0, 1}"
voti, millest generaatori g abil arvutatakse votmebittide bitijada g(x). Sonumi
m = mimy...my,) € {0, 1}P(") kriiptogramme = (e1,...,€;,- .., €p(n))
arvutatakse jargmiselt:

e; = Ez(i,m;) = g(x); & m;. (1)

Teoreem: Kui g on pseudojuhuarvude generaator, siis valemiga (1) defi-
neeritud jadasiffer on turvaline lintsa passiivse riinde vastu. Reduktsioon
on lineaarne.



Toestus

p(n)
Olgu X «{0,1}" ja B—{0,1}. Olgu BP(") = BB ... B. Olgu A vas-
tane, mis murrab Ulalkirjeldatud jadasifrit edukusega

6(n) =2-| Pr [A(g(X) @ B"™) = B] — 1/2] .

Konstrueerime oraakliga vastase S, mis murrab generaatorit g edukusega
o(n) /2. Eeldame Uldisust kitsendamata, et

6(n)/2 = PrlA(g(X) & Br(n)) = B] — 1/2. (2)

Paneme tihele, et kui Z {0, 1}P(") siis Pr[A(Z®BP(W)) = B]—-1/2 =
0, sest Z & BP(") on séltumatu suurusest B, mis ise on Uhtlase jaotusega.

Jarelikult, kui defineerida (generaatori valjundit juhuslikust jadast eristav)
vastane S4: {0,1}P(") — {0, 1}, mis sisendi y € {0, 1}P(") korral toimib
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jargmiselt:
o 5S4 genereerib juhusliku biti B «—{0, 1}.
o Kui A(y @ BP(")) = B, siis S/ véljastab 1, vastasel juhul 0.

Kuiy = Z, siis Pr[S4(z) = 1] = 1/2. Kuiaga y = ¢(X), siis on
vastavalt eeldusele (2) teada, et Pr[S4(y) = 1] = 1/2 4+ 6(n)/2. Seega
suudab vastane S4 eristada ¢ valjundjada juhuslikust jadast edukusega
d(n)/2, mis tahendabki, et reduktsioon on tdepoolest lineaarne.



Uldine passiivne riinne

Lihtsa passiivse rinde kirjeldus on vordlemisi kunstlik. Tegelikkuses me
soovime, et riindaja ei saaks kriptogrammi jargi teada mitte mingisugust
informatsiooni vastava avateksti kohta, isegi mitte ainsat bitti.

Rindajal peab olema kriptogrammi pohjal raske kindlaks teha tUkskoik mil-
list avateksti m omadust b(m). Voib valjenduda ka nii, et riindaja ise valib
sobiliku omaduse b, mida ta soovib krlptogrammi jargi tuvastama hakata.

Samuti eeldame, et omaduse b(m ) tuvastamine peab olema raske avatek-
stim = mimo...my,) € {0, 1}»(1) syvalise (poliinomiaalselt genereer-
itava) toenaosusjaotuse korral.



Formaalne RuUndestsenaarium

Ulaltoodud méttekaiku silmas pidades tuleb eeldada, et vastane koosneb
kolmest P-perest (P, A, b), kus:

e P: {0,1}5(n) — 10, 1}P(") on P-pere, mille abil genereeritakse juhus-
likult sénum m = P(r), kus r {0, 1}5().

e b: {0,1}P(") — £0,1} on bitt, mille vaartust (kohal m) vastane (A)
putab tuvastada.

o A: <{O, 1}k(”)>p(n) — {0, 1} on vastane, mis putab bitti arvutada,
olles sisendiks saanud kriptogrammie = (E;(1,m1), ..., Ez(p(n), mp(n))).

Rlnne ise toimub jargmiste etappide kaupa:

e Valitakse juhuslikult voti  <—{0, 1}".

e Valitakse juhuslikult » —{0, 1}5("").

e Arvutatakse m = P(r) = mimo .. .My € 10, 1}p(”).



e Arvutatakse kriptogramm e = (Ez(1,m1),..., Ex(p(n), mp(n))).
e Vastane A, saades sisendiks e, leiab A(e) € {0, 1}.

Vastase (P, A, b) tdoajaks loetakse koigi kolme komponent-vastase tddaegade
summat.

g

r m K e

e

b(m) Ale)

Intuitiivselt, mida paremini A(e) langeb kokku bitiga b(m ), seda eduka-
maks loetakse vastast (P, A,b). Milline oleks aga matemaatiliselt kor-
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rektne edukuse definitsioon? Selgub, et sobilikku viisi edukuse defineer-
imiseks el ole sugugi nii lintne leida. Alustame selgitusest, miks ei saa
analoogiliselt eelnevaga defineerida edukusena suurust

5(n) =|PrlA(e) = b(m)] — PrlA(e) # b(m)]]

Asi on selles, et tanu algoritmide P, A ja b “koostoole” voib saavutada suu-
ruste A(e) ja b(m) kui tahes hea vastavuse. Ekstreemse naite saame, kui
vOotame funktsioonideks A ja b konstantsed funktsioonid. Sellisel juhul on
alati 6(n) = 1. Seega ei oleks nii defineeritud edukusega turvatingimus
Uldse saavutatav. Intuitiivselt me tahame, et vastane naitaks voimet en-
nustada neid bitte, mis sisaldavad kasvoi mingitki maaramatust. Enne Kkui
laheme turvatingimuse korrektse pustituse juurde, tutvume Uhe toenaosus-
teooria pohimoistega — kovariatsiooniga.



Kovariatsioon ja selle omadused

Olgu X ja Y juhuslikud suurused. Suuruste X ja' Y kovariatsiooniks cov(X,Y)
nimetatakse suurust

cov(X,Y) =E[X - Y] - E[X]:E[Y].

Intuitiivselt valjendab kovariatsioon seda, kui hasti suurus Y aitab ennus-
tada suurust X. Juhul kui X ja Y on 0/1-suurused, siis on kovariatsioonil
jargmised omadused:

e cov(X,Y)=Pr[X=1,Y =1] — Pr[X = 1] - Pr[Y = 1].

e cov(X,Y) = O parajasti siis kui suurused X ja Y on soltumatud.

e KuiY +—{0,1} ja X =Y, siis on kovariatsioon cov(X, Y') maksimaalne,
s.t. vordne 1/4.

e Uldisemalt, kui p = Pr[X = 1], siis maksimaalne kovariatsioon on
p(1 — p), mis saavutatakse parajasti siis kui X =Y.



Viimase lause pohjendamiseks votame ¢q11 = Pr[Y = 1 | X = 1] ja
q10 = Pr[Y = 1| X = 0O]. Kolm suurust p, q1¢ ja go,1 maaravad seose

PrlY = 1] = pq11 + (1 — p)gi0

tottu taielikult ara ka suuruse Y toenaosusjaotuse. Samas voib suurusi
g11 ja q1o valida suvaliselt. Avaldades kovariatsiooni cov(X, Y) nimetatud
suuruste kaudu, saame

cov(X,Y) = pg11—p (pa11+(1-p)a10) = a11 ( — p%) +a10 »° — p),

>0 <0
millest on selge, et cov( X, Y') saavutab maksimumi parajasti siis kui g11 =
1ja g0 = 0. Suuruste X,Y vaartuste hulkade Iopikkusest jareldubki
naidd, et X =Y.



Tingimuslik kovariatsioon.

Suuruste X ja Y tingimuslikuks kovariatsiooniks suuruse Z suhtes nimetatakse
avaldist:

cov(X,Y | Z) = E[E[X Y|zl -E[X]|Z]-E[Y]Z].

Intuitiivselt tahendab tingimuslik kovariatsioon mootu kui hasti aitab muu-
tuja Y vaartuse teadmine ette ennustada muutuja X vaartust eeldusel, et
muutuja Z vaartus on teada. Kui X ja Y on 0/1-suurused ja Z on suurus
vaartuste piirkonnaga D, siis

cov(X,Y |Z) = > PriZ=z]-[PriX=1,Y=1|Z=2z2]—
zeD
—PrX=1|Z=2z2]-PrlYy=1|27Z =z]].
Naiteks kui Z —{0,1}" ja X,Y vorduvad molemad suuruse Z esimese
bitiga Z1 € {0, 1}, siiscov(X,Y) = 1/4, kuid samas cov(X,Y | Z) = 0.
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Viimase asjaolu intuitiivne pohjendus on see, et kuna X ja Y on molemad
suuruse Z funkisioonid, siis peale Z vaartuse teadasaamist on teada ka X
ja Y vaartus, mistottu ei ole alust 0elda, et Y aitab ennustada X vaartust.
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Turvalisus Uldise passiivse rinde vastu

Defineerime riindaja edukuse §(n) kui kovariatsiooni cov(A(e),b(m)) ja
toestame, et valemiga (1) defineeritud jadasiffer on turvaline tldise passi-

lvse runde vastu.

Teoreem: Kui g on pseudojuhuarvude generaator, siis Ulaltoodud jadasiffer
on turvaline Uldise passiivse riunde vastu. Reduktsioon on lineaarne.

Toestus: Olgu (P, A, b) vastane, mis teostab Uldist passiivset riinnet edu-
kusega cov(A(e),b(m)) = §(n). Naitame, et siis leidub vastane A’ =
SPAb mis edukusega vahemalt §(n)/2 eristab generaatori g valjundit
thtlasest jaotusest.

Olgu Y = g(X), Z—{0,1}(M) ¢y, = e = m@Yijaey = m®
Z. Paneme koigepealt tahele, et kui Gldises passiivses riindes votta g(x)
11



asemele Uhtlane jaotus Z, siis on suurused A(ey) ja b(m) soltumatud,
mistottu

cov(A(ez),b(m)) = 0.
Olgu p = Prle(m) = 1]. Saame kaks vordust.

cov(A(ey),b(m)) PrlfA(ey) = b(m) = 1] —p - Pr[A(ey) = 1] = 6(n),
cov(A(ez),b(m)) PrlfA(ez) = b(m) = 1] —p-Pr[A(ez) = 1] =0,

millest alumise lahutamisel Ulemisest saame, et
Pr[A(ey) = b(m) = 1] — Pr[A(ez) = b(m) = 1] (3)
+p - [Prl[A(ez) = 1] — Pr[A(ey) = 1]] = (n).

Jargnevalt kirjeldame kahte vastast Sf’A’b ja Sg’A’b, millest vahemalt Gks

peab eristama jaotusi Z ja Y edukusega vahemalt 6(n) /2.
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Esimese vastase Si " t66 (sisendi T € {0, 1}P(") korral) on esitatav

jargmiste sammudena:

o S0 genereerib r «—{0,1}5(™), arvutab m = P(r) € {0,1}P(™ ja
b(m). bulSeejarel arvutab Sf’A’b kriptogrammi e = m @ T ja biti A(ep).

e Kui A(er) = b(m) = 1, siis Sf’A’b(T) tagastab 1, vastasel korral aga

0.
Teine vastane S§’A’b kaitub (sisendi T" korral) jargmiselt:

o 557" genereerib r {0, 1}5(™) ja arvutab m = P(r) € {0, 1}P(0)

o 55 A0 arvutab kriptogrammi e = m @ T ja tagastab biti A(ep).

Arvutades molemate vastaste Sq,.S> edukused (vastavalt §1(n), d>(n)),
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Saame.

51(n) Prist AP (v) = 1] — Pr[si At (2) = 1))
PriA(ey) = b(m) = 1] — Pr[A(ez) = b(m) = 1]|;
So(n) = |Pr[SL0(Y) = 1] — Pr[sy 0 (2) = 1]

Prl[A(ey) = 1] — Pr[A(ey) = 1]] .

Seosest (3) saame, et vahemalt (ks suurustest 61 (n), 6>(n) peab olema
> 6(n) /2, millest jareldubki, et vahemalt Uks vastastest SPA b SgA b
piisavalt edukas jaotuste Z ja Y eristamisel.
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Lihtne valitud avatekstiga riinne

Valitud avatekstiga rlndes eeldatakse, et vastasel on piiratud aja jook-
sul voimalik uurida krUpteerimisalgoritmi E. Seejarel valib vastane kaks
avateksti ja olles saanud nende avatekstide kruptogrammid (jarjekord tead-
mata), plutab ara arvata kumb on kumb.

Vastane koosneb kolmest algoritmist M, P ja A. Eeldame, et koik kolm
algoritmi on esitatavad P-peredena:

M: {0, 111997 » {0,135 x ({0, 1}k _, 10,1
P: {0,135 x ({o, 1}’f<”>)p(”) N ({o, 1}75(”9)2
A: {0,130 x ({o, 1}k<n>)p(”) x ({o, 1}k(”>)t(”) — {0, 1}.
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Rlndestsenaarium: lihtne valitud avatekstiga rinne

o Genereeritakse salajane véti z —{0, 1}" ja juhuslik r {0, 1}5().

e Algoritmi M abil luuakse sObhum m = m+,... , M () € {0, 1}p(”) ja
vastav kriptogramm e = (Ex(1,mq),.. .,Ex(p(n),mp(n))), kasutades
algoritmi E; iteratiivseltiga j € {1,...,p(n)} korral:

mj = M(j,7; Ez(1,m1),..., Ez(j — 1,mj_1)) (4)

e Algoritm P, sisendiga (r, e), leiab kaks ¢(n)-bitist sénumit (m°, m1).
o Valitakse b {0, 1}, vBetakse m’ = m?" ja arvutatakse kriiptogramm:

e = (Ex(p(n) + 1,m}),..., Ba(p(n) + t(n), ml,)).

e Vastane A, saades sisendiks (r, e, €'), pllab ara arvata, milline sdnumi-
test m@, m! on kriiptogrammi ¢’ originaal. Riinde edukus on:

§(n) =2 |Pr[A(r,e,e’) =b] —1/2].
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Turvalisus

Vastase (M, P, A) td6ajaks T'(n) loetakse koigi kolme komponent-vastase
tobaegade summat, kusjuures M toOajaks arvestatakse tema koigi val-
jakutsete tddargade summat. Oeldakse, et kriiptoslisteem on S(n)-turva-
line lihtsa valitud avatekstiga riinde vastu kui iga vastase (M, P, A) aeg-
edukus suhe T'(n)/d(n) on vahemalt S(n).

Oluline on tahele panna, et ehkki bitid mq,...,m;_1 ei esine algoritmi
M argumentide hulgas (vt valem (4)), on need bitid kaudselt valja arvu-
tatavad, sest juhuarv r on algoritmile M teada. Samal pohjusel on algorit-

mile A teada sénumid m, m9 ja m1.

Teoreem: Kui g: {0, 1} — {0, 1}?(m)+t(n) on pseudojuhuarvude gener-

aator, siis valemiga e = m @ g(x) defineeritud jadasiffer on turvaline lihtsa
valitud avatekstiga rinde vastu. Reduktsioon on lineaarne.
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Turvatoestus

Olgu (M, P, A) edukusega 6 = é6(n), nii et (lih. p = p(n),t = t(n)):

1 0

PrIAC 9(X) (1..p} & M 9(X) 1. ppry O M) =] =5 =,

kus m genereeritakse M abil ja m®, m! genereeritakse algoritmi P abil.
Kui g(X) asendada jaotusega Z {0, 1171 siis

1
b —
Pr[A(R, Za.py @M, Zypuq pr ®m ) =b] — 5= 0,

sest algoritmi A kéik sisendid (kaasaarvatud Zy, 41,44 @ mP) on soltu-
matud suurusest b, mis ise on Uhtlase jaotusega. Sellest tahelepanekust
tulenevalt saab koostada oraakliga vastase S™:-74, mis eristab generaa-
tori véaljundjaotust ¢g(X) Uhtlasest jaotusest Z. Vastane SM-7A td6tab
sisendi y € {0, 1}P11 korral jargmiselt:
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o SM,P.A genereerib r —{0, 1}3(") ja kasutades algoritmi M arvutab sé-
numi m € {0, 1}? ja sellele vastava kriptogrammi

e=Y.prdm .

o SM,P.4 kasutab algoritmi P ja arvutab sdénumid (mg, m1) — P(r,e).
o SM.PA genereerib b«—{0, 1} ja arvutab kriiptogrammi

— b
el = Y{p+1,...,p+t} om” .

o Kui A(r,e,e) = b, siis SM-P4 viljastab 1, vastasel juhul O.

Lihtne on veenduda, et kui y = Z, siis Pr[SM:PA(y) = 1] = 1/2. Kui
aga y = g(X), siis Pr[SM:PA(y) = 1] = 1/2 + §(n) /2. Seega suudab
SM,P.A gristada jaotusi g(X) ja Z edukusega §(n)/2 ja et ka SM.1>4
t66aeg langeb praktiliselt kokku vastase (M, P, A) t60ajaga, siis sellest
jareldubki, et reduktsioon on lineaarne.
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Uldine valitud avatekstiga riinne

Lihtne valitud avatekstiga rinne arvestas ainult kindla rGndestsenaariumiga.
Tegelikult me sooviksime, et riindaja ei suudaks kriptogrammi pohjal ava-

tekstist teada saada mitte mingisugust informatsiooni. Analoogiliselt Glemi-

nekuga lihtsalt passiivselt rindelt Gldisele passiivsele rindele, defineerime

tldise valitud avatekstiga riindes vastase kui neliku (M, P, b, A), kus:

M : {0,1}'°97(m) x {0,1}*(") x ({o, 1}’f(”>)§p(”) —{0,1}

P: {0,1}*(" x {0,1}*(™) x ({0, 1}k(”>>p(”) — {0, 1}4)
b: {0,131 _ 10, 1}
A: {0,130 x ({o, 1}’“”))”") x ({0, 1}k(">)t(”) — {0, 1}.
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RUndestsenaarium

o Genereeritakse véti z {0, 1}" ja juhuslik r —{0, 1}5(").

o Algoritmi M abil genereeritakse snum m = my, ..., m,, € {0, 1}(n)
ja vastav kriptogramm ¢ = (E;(1,mq),...,Ez(p(n), mp(n))), kasu-
tades algoritmi £, musta kastina (oraaklina) ja valemit (4).

o Valitakse juhuslikult ' —{0, 1}5(%).

e Algoritm P, sisendiga (r, 7', €), arvutab t(n)-bitise sonumim’ = P(r,7’, e).
e Arvutatakse kriptogramm

e = (Ba(p(n) + 1,m}),..., Ea(p(n) + t(n),m],)).

e Vastane A, saades sisendiks kolmiku (r, e, €'), pliGiab arvutada bitti 5(m/).
Vastase (M, P, b, A) edukuseks loetakse tingimuslikku kovariatsiooni:

§(n) =|cov(A(r,e,e),b(m') | r,e)| .
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Teoreem: Kui g: {0,1}" — {0, 1}2(n)+t(n) on pseudojuhuarvude gen-
eraator, siis valemiga e = m @ g(x) defineeritud jadasiffer on turvaline
tldise valitud avatekstiga riinde vastu. Reduktsioon on lineaarne.

Zl...p(n_) | Zp(n)+1...p(n)+t(n_)

g
-

r m A
M N

Yi...p(n_) Ijt")(rz,_)+1...p(r.:,_)+tf(n,_)
’ y
P =P
LJ Q/LJ e’
et
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Turvatoestus

Olgu (M, P,b, A) vastane, mis teostab Uldist valitud avatekstiga riinnet
edukusega cov(A(r, e, e’),b(m’) | r,e) = §(n). Naitame, et siis leidub
vastane A’ = SM.Pb,A mis edukusega vahemalt §(n) /2 eristab generaa-
tori ¢ valjundit Ghtlasest jaotusest. Olgu Y = g(X), Z —{0, 1}r(n)+t(n),
ja kasutame tahistusi:

ey =m® Y1 ez =m®Zry p
! / ! /
mY—P(r,r,ey), mZ—P(T,T,GZ)
— / !/ /
ey = my & Yipt1. pt+t} €z =Mz Z{py1 . p+t}
ay = A(’I“, ey, G/Y), Ay — A(Ta A G/Z)
= Pr|R= . — ) = Pr|R = ) — €.
py(re) = POR=r ey =] py(re) = PrlR=r ez =0
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Kasutame edaspidi jargmisi lisaks jargmisi lGhendatud tahistusi:

p(b

py (ab
pz(ab
py (a
pz(a

Pr
Pr

Pr|

Pr [b(P(r,R ,e)) = 1]

R —{0,1}5(n)
Pr[

ay = by =1 |r€]
ay; =by =1 |r €]
ay =1|r,¢]

az =1]|re€]

Siis saab tingimusliku kovariatsiooni esitada kujul

Cy

= 5(n)

cov(A(r, ey, ey ), b(my) | r,e)

}:pyOWQ [py (ab | r,e) —p(b|re)-py(a]re)]
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Kui votta jaotuse g(X ) asemele Uhtlane jaotus Z, siis on suurused ay =
A(r,ez, €',) jab(m',) iga fikseeritud r ja e korral séltumatud ja seetottu

cz = cov(A(r,ez,ey),b(my) | r,e)
ZPZ(Ta e) - [pz(ab|r,e) — Pree pz(alr,e)] =0 .
T,e

Arutledes analoogiliselt Gldise passiivse rinde kasitlusega, saame vordusest
cy —cy = 6(n), et vahemalt Uks suurustest

61(n) = > py(r,e)-py(ab|r,e) => pz(re) pzlab|r,e)

r,e

PI’[CLY — by — 1] — Pr[aZ — bZ — 1]
> pz(re) - p(b|re)pz(alre)—

> py(r,e) -pb| r,e)py(al re)

r,e

d2(n)

peab olema suuruselt vahemalt §(n) /2.
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NOUd defineerime kaks vastast SiW’P’b’A ja Séw’P’b’A, millest vahemalt Gks

peab eristama jaotusi Z ja Y edukusega vahemalt 6(n) /2.

Vastane S57-7%4 kaitub sisendi T € {0, 1}P(m)+t(n) korral jargmiselt:
e Genereerib r —{0, 1}5(") ja v/ —{0, 1}5("),

e Arvutab m € {0, 1}?("), kasutades M ja valemit (4).

o Arvut.ab .kr[]ptogrammi e=m ST(1,.. p(n)}-

e P abil leiab m’ = P(T, 7“/, 6) ja e =m'® T{p(n),,p(n)—l—t(n)}

e A abil leiab a = A(r, e, €') ja b abil b(m').

e Kuia = b(m') = 1, siis SiW’P’b’A(T) valjastab 1, vastasel korral O.
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Vastane 531" kaitub (sisendi T' € {0, 1}P(m)+4(n) korral) jargmiselt:

o Genereerib r —{0, 1}5(1),

e Arvutab m € {0, 1}("), kasutades M ja valemit (4)

e Arvutab kriptogrammie = m @& Ty ,(n)1-

e Genereerib ) «—{0,1}5(").

e P abil leiab m’l = P(T, 7“/1, 6) ja 6’1 = m’l D T{p(n),,p(n)+t(n)}
o A abil leitab a; = A(r, e, €)).

e Genereerib 75, {0, 1}5(™),

e P abil leiab m’2 = P(r, 7“/2, e) ja 6’2 == m’2 D T{p(n),...,p(n)—l—t(n)}'
e b abil leiab by = b(m5).

e Kuiag = bp = 1, siis SéW’P’b’A(T) valjastab 1, vastasel korral aga O.
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1...p(n) 7;(?.1) +1...p(n)+t(n) Yi .p(n) 7;)(}3)+1.. pn)+t(n)

Si\J,P,b,A (

Vastased SHLEbA

vasakul) ja paremal).
On lintne veenduda, et vastase edukused on vastavalt 1 (n) ja d>(n),
millest jareldub, et vahemalt Uks neist vastastest on suuteline eristama

jaotusi Y = ¢g(X) ja Z edukusega vahemalt §(n) /2.
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