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Krlptograafilised primitiivid

Teoreetiline kriptograafia keskendub mangule, mis modelleerib mingi sUs-
teemi murdmist. Mangus osalevad:

e Kriptograafiline primitiiv — Hulk Turingi masinaid B = (B1,..., Bm),
mille eesmark on tagada susteemile teatud funktsionaalsus (see, mille
jaoks susteem on ehitatud), mis aga ei kuulu otseselt kriptograafia uurim-
isvaldkonda — krUptograafias on palju olulisemad need omadused, mida
stisteemil ei tohi olla.

e Vastane — Hulk Turingi masinaid A = (Aq,...,Ay), mille eesmark on
primitiiviga fikseeritud viisil (vastavalt rindestsenaariumile G) interakteerudes
teostada rinne, st saavutada teatud tingimuse C kehtimine piisavalt suure
tdenaosusega Pr[C | &] (tingimuse C kehtimise tdenaosus, arvestades
stsenaariumi &), voi alternatiivse tahistusviisi korral Pr[& : C].



Primitiivi tldine definitsioon

PrimitiiviB = (B4, ..., Bm) saab esitada Uheainsa arvutatava funktsioon-
ina B: {0,1}* — {0, 1}*, kui defineerida

Kriptograafilise primitiivi Gldisem definitsioon kasitleb primitiivi kui koiki-
de sama tulpi (ja sama Ulesande taitmiseks moeldud) primitiivide klassi.
Seega oleks tapsem Oelda, et mangus osalevad primitiivi enda asemel
nende esindajad.

Enamasti eeldame, et primitiivid on efektiivsed, st nende t66aeg on polu-
nomiaalne.



Turvaparameeter

lga primitiiv kasutab kahte taUpi malu:

e Avalik malu, mida ei ole kull voimalik teistel osapooltel (sh vastasel)
muuta, kuid mille sisu on loetav koigile stsenaariumis osalejaile.

e Privaatmalu, mille sisu saab lugeda ainult primitiiv (tapsemini, ainult an-
tud primitiivi komponent).

Privaatmalu mahtu (erandjuhtudel ka muid parameetreid) nimetatakse fur-
vaparameetriks ja tahistatakse s(n). Eeldame, et s(n) on argumendi n
suhtes monotoonselt kasvav funktsioon, st

n1 <np = s(ny) <s(no) .

Primitiivi turvataset saab alati tosta, kui votta kasutusele suurem n, st
kasutada primitiivi kui P-pere suurema jarjekorranumbriga komponente.
Sisuliselt tahendab suurema n valimine seda, et suurendadatakse kasu-
tatava privaatmalu mahtu.



Aeg-edukus suhe

Intuitiivselt on selge, et mingi primitiiv on seda turvalisem, mida rohkem on
vastastel tema murdmiseks vaja arvutusressursse. Voib juhtuda, et Ukski
vastane, Ukskoik kui palju ta selleks aega kulutab, ei suuda murda primi-
tiivi absoluutse kindlusega. Seetottu tundub loomulik arvestada vajaliku
arvutusressursina nn. aeg-edukus suhet:

T(n)
R —
kus d(n) = Pr[&: C] on vastase onnestumise tdoenaosus ja T'(n) on

halvima juhu tooaeg.

Aeg-edukus suhte sobilikkuse kasuks raagib ka jargmine tahelepanek. Olgu
A vastane td6ajaga T'(n), mis murrab primitiivi B edukusega d(n). Olgu
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t(n) < T'(n). Defineerime vastase A’, mis kaitub jargmiselt:

e TOenaosusega T(% kaitub vastane A’ samuti nagu vastane A;

e TOenaosusega 1 — %((7;% ei tee vastane midagi ja valjastab mingi kon-
standi (naiteks 0™).

Eeldades, et suhe Ctp(&)) on arvutatav ajaga T'(n), on vastase A’ keskmine
t00aeg on

t(n)
T(n)

t(n)

T'(n) = t(n) + T(n)

.zxn)+-<1—- )-o::cxfgn)

ja tema dnnestumise tdendosus on §'(n) = tn) . d(n), millest tulenevalt

T(n)
T@L_OWM)_@(Wdzom%%M)

&'(n) %((T;)) .5(n) o (n)

See tahendab, et uue vastase aeg-edukus suhe erineb esialgsest ainult
konstantse vordeteguri poolest.

R(s(n)) =
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Turvalisus ja toestatav turvalisus

Def: Utleme, et primitiiv B on S(n)-turvaline, kui iga vastase A aeg-edukus
suhe R(s(n)) > S(n).

Teoreetilise kriptograafia Uks peamisi Ulesandeid on konstrueerida Uhest
kriiptograafilisest primitiivist B teisi primitiive B’ ja tdestada, et saadav kon-
struktsioon B’ on piisavalt turvaline, eeldades, et B on turvaline. Selleks, et
anda piisavalt tapne matemaatiline kirjeldus sellistele konstruktsioonidele,
on vaja defineerida oraakliga vastase maoiste.



Oraakliga vastased

Oraakliga vastaseks S nimetatakse polinomiaalses ajas tO0tavat algoritmi
(Turingi masinat), mis ei ole taielikult defineeritud selles mottes, et tema
kood sisaldab oraakli valjakutseid — eraldi kaske, mille taitmiseks kasu-
tatakse funktsioone, mille kirjeldus ei kuulu algoritmi .S kirjelduse juurde.

Eeldame, et valised funktsioonid, mida S valja kutsub on koodis kuidagi
tahistatud (naiteks margendatud arvudega 1, 2,...), nii et oleks voimalik
aru saada, millal kutsutakse valja Uhte ja sama funktsiooni.

Tahistus SA, kus A = (A1, ..., Ay) on mingi vastane, tdhendab algoritmi,
mis saadakse siis, kui algoritmis S kasutatud oraaklivaljakutseid taidetakse
vastase A komponentide A1, ..., A, abil, kusjuures eeldatakse, et margendiga

i oraaklivaljakutseid taidetakse algoritmi A; abil. Vastase SA = S41,--A¢
t00aja arvutamisel arvestatakse ka oraaklivaljakutsete taitmiseks kulunud
aeqgu, st Turingi masinate A; tooaegu.



Reduktsioonid

Def: Utleme, et S on polUnomiaalne oraakliga vastane, kui sellest, et
Aq,..., Ay on polinomiaalses ajas tootavad Turingi masinad, jareldub, et
ka S41--Ar tddaeg on pollinomiaalne.

Reduktsiooniks primitiivilt ‘B primitiivile ‘B> nimetetakse oraakliga Turingi
masinate paari (P, S), nii et kehtivad jargmised kaks eeldust:

e Konstruktsioon —kui f € B, siis P/ € Bo.

e Garantii — Kui A murrab primitiivi P/ aeg-edukus suhtega R>(s>(n)),
siis oraakliga vastane S/ murrab primitiivi f aeg-edukus suhtega R (s1(n)).



Reduktsiooni ttubid

Reduktsioon on seda vaartuslikum (st tema poolt antav garantii kindlam),
mida vaiksem on suhe r1(n) = R1(s1(n)) suhtega ro(n) = Ro(so(n))
vorreldes, st mida aeglasemalt kasvab funktsioon

ri(n) = ®[ra(n)] .

Garantii lihtsustatult: Kui konstrueeritud primitiiv B, oleks murtav ressur-
siga r>(n), siis oleks lahteprimitiiv murtav ressursiga r1(n).

Voib juhtuda, et me teame |ahteprimitiivi kohta, et see on S1(n)-turvaline.
Kui © on monotoonselt kasvav funktsioon, siis eelduste tottu kehtivast
vorratusest r1(n) > Si(n) jareldub, et konstrueeritud primitiiv B> on
vahemalt ®—1[S;(n)]— turvaline.



Reduktsiooni efektiivsusklassid

Vastavalt funktsiooni & iseloomule on moistlik eristada jargmisi redukit-
siooni tlupe:

e Lineaarne reduktsioon — r1(n) = nP1) . r5(n).

e Poliinomiaalne reduktsioon — r1(n) = n®) . (r5(n))°D).

e Nork reduktsioon — r1(n) = n@1) . [7“2 <n0(1)>]0(1).
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Efektiivsus: naide

Et paremini aru saada reduktsiooni tlupide poolt antavatest garantiidest,
kujutame ette, et meil on antud reduktsioon primitiivilt By primitiivile Bo,
ja me soovime selle reduktsiooni abil saada primitiivi Bo esindajat, mis on
2n/2_tyrvaline. Kui turvaline peab seljuhul olema lahteprimitiiv B1? Kui
reduktsioon on:

o lineaarne, siis peab lahteprimitiiv olema n@(1) . 2n/2 = 23F+0(logn).
turvaline,

e polliinomiaalne, siis lahteprimitiiv peab olema 20(n)_ tyrvaline

e Nnork, siis lahteprimitiiv peab olema juba 2n%M tirvaline.

Naiteks kui lahteprimitiiv kujutab endast mingit krtpteerimisalgoritmi, mis
kasutab n-bitist salajast votit, siis seda algoritmi on alati voimalik murda
ajas n©(1).2n mistdttu juba polinomiaalne redukisioon (raakimata norgast
reduktsioonist) vOib olla praktika seisukohalt vaartusetu.
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