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Motiivid
e Salajase votme vahetus on tllikas!

e Kas ei oleks voimalik salajases votmes kokku leppida tile avaliku kanali?

Alice Votmevahetuse- S Bob
protokoll
K K
Salajane VOt Salajane VOt



Probleem piiramatu vastasega!

e Kui vastane on piiramatu voimsusega, siis sellist protokolli ei leidul!

Juhuslik \]ul'.]ll:j'sﬁk
algvaartus, z_:llgvaa_rtus,
mida vaid Alice mida vaid Bob

teab teab

Alice Votmevahetuse- — Bob
protokoll
K K
Salajane voti Salajane voti

Alice’i juhuslik
arvutuskaik,
mis on kooskdlas
vahetatud sdnumitega

-

Carol

Kl
—= sama jaotusega, mis Alice’l



Probleem piiramatu vastasega!

e Carol suudab leida koik Alice’i salajase algvaartuse kandidaadid, mis on
kooskolas protokolli kaiguga!

e Seejarel valib Carol neist juhuslikult tihe valja ja arvutab oma votme K’
e Caroli valjundjaotus on tapselt samasugune, mis Alice’i valjundjaotus!

e Et protokoll on eeldatavasti korrektne, siis suure tdenaosusega on Alice’i
ja Bob’i valjund sama.

e Kuid siis on ju umbes sama toenaosusega Caroli valjund vordne Bobi
valjundiga!

e Jarelikult on protokoll piiramatu jouga Caroli vastu ebaturvaline.



Votmekehtestusprotokoll: definitsioon

Votmekehtestusprotokolliks nimetatakse nelikut (A, K 4; B, Kg), kus:
e K 4 ja Kp on funktsioonid titpi 2 x {0,1}* — {0,1}™ja
e A ja B on funktsioonid tiiipi Q x {0,1}* — {0,1}* ja 2 = {0, 1}*.

Eeldatakse, et Uks kindel bitistring on defineeritud kui STOP simbol, mis
(uhul kui ta esineb funktsioonide A ja B valjundis) indikeerib protokolli
lOppu.



Protokolli transkript

Protokolli transkriptiks nimetatakse funktsiooni €22 e {0, 1}*, mis arvu-
tatakse iteratiivselt jargmise skeemi kohaselt:

%(MA,CUB) — A(wAa U)HB(WBa I_I)
7’1(WA7WB) — A(wAa%(wAaWB))HB(WBa%(wAawB))H%(wAawB)
%(MA,CUB) — A(wAaTn—l(wAawB))HB(wBaTn—l(wAawB))H%—l(wAawB) .

Siin tdhendab || nn. "eraldajatega konkatenatsiooni”, st w1 |jwy = w ||w)
parajasti siis kui w1 = w) ja wo = w5,

T(wg,wp) := Tn(wy,wpr), kus n on vahim indeks, mille korral 7, sisaldab
STOP siumbolit, voi kui n oli eelnevalt kokku lepitud maksimaalne voimalik
raundide arv.
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Votmekehtestusprotokolli modelleerimine

e Aja B genereerivad votmed w4 «— Ui ja wp «— U
e A ja B vahetavad sonumeid (loovad transkripti) 7' = 7 (w4, wpg).
e Aja B leiavad votmed k4 = K(wa,T) ja kg = Kg(wp,T).

Protokoll on edukas kui k4 = kpg.

Protokolli korrektsuseks nim. toenaosust

W(k) — PF[CUA,CUB N Z/{kiaT A T(CUA,Q)B): KA(WAaT) — KB(WBaT)] .

Vastase C edukuseks nimetatakse toenaosust:

6(k) = Prlwg,wp — U, T «— T(wp,wp),k — C(T): k= Kp(wp,T)] .
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Transkripti omadus: Juhuarvude vahetatavus

Lemmal 7T (wy,wp) = T (W, w) siis ja ainult siis kui 7n(wy,wp) =
Tn (W4, w’z) iga n korral, mis ei lleta raundide arvu.

Toestus. Lemma vaide tuleneb otseselt transkripti definitsioonist. []



Juhuarvude vahetatavus Il

Lemma2 Kui 7(wp,wp) =T = T(Wy,wh), sis T(Wywp) =T =
T (wq,wh).

TOestus. VastavaltLemmale 1 ja esimesele eeldusele, saame A(wy, ||) =
A(W'y, ) Ja B(wp, |]) = B(wg, |]), mistdttu

7'0(”147("}3) — A(w:@ U)||B(WB> I_I) — A(wAa I_I)HB(WBa I_I)
= To = A(wa, I_I)HB(wlBa I_I) (1)
= To(wa,wh) .

Lemma eeldusest tulenevalt 7, (w4, wp) = Tn = Tn(Wy, ws), ja seega

Alwa, Tn-1(wa,wp)) = AWy, Th-1(wy,wp))
B(wBa (wAawB)) — B(wB7 (wAawB))
’n—l(wAawB) — n—l(wA,WB) .



Olgu T}, 1 = T, 1(wa,wB).

Induktsiooni eeldusest 7,,_1 (w'y,wp) = 7,

AWy, Tn—1 (W, wR))
= AWy, Tp—1(Wy,wR))
A(wa, Tn-1(wa,wB))
A(wa, Tn-1(wa, wp))
Tn(wa,wp) -

Tn (wf47 CUB)

B(wB7
B(wBa
B(wBa

_1(wy,wB))
(wAa WB))

Tpn—1(wy,wp))

B(wp, Tn-1(wa,wp))

_1(wa,wy) = T,_1, saame

Tn—1(wy,wp)
Th—1
Th—1
Th—1

Vordus 7, (W, wp) = Tn(wa,wp) = Ty tOestatakse analoogilisel viisil.

[]



Juhuarvude soltumatuse sailivus

Votmevahetusprotokollis (nagu eelnevalt kirjeldatud) genereeritakse kaks
sOltumatut juhuarvu w4 ja wpg, ning seejarel transkript 7', mis samuti on
juhuslik suurus mingi tdendosusjaotusega hulgal {0, 1}*.

Lemma 3 Olgu 7' mingi fikseeritud transkript. Olgu W = 7 1(T) =
{(wa,Wb): T(waawb) — T}’ WT,A — {wa: ElCUbT(wa,Wb) — T}’ ja
Wr g = {wp: Fwa 7T (wa,wp) = T}. Siis

WT: WT,A X WT,B .

Toestus. Sisalduvus Wy € Wr 4 X Wy g on ilmne, mistottu piisab du-
aalse sisalduvuse naitamisest. Olgu (w4, wp) € W 4 X Wy g. Vastavalt
definitsioonidele, leiduvad 'y ja Wz nii et T (w'y,wp) = T (wy,w) =T.
Vastavalt Lemmale 2, 7 (w4, wp) = T jaseega (wy,wp) € Wp. [
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Juhuarvude soltumatuse sailivus Il

Lemma 4 Olgu wy,wp « Up, T +— T(wa,wp) ja (w'y,wl) « T H(T),

st paar (w'y,w’z) on Whtlaselt valitud kdigi arvupaaride hulgast, mis on
kooskolas transkriptiga 7' (mis ise on genereeritud tavalisel viisil). Olgu

W'y — Wr 4jawh «— Wr g (Uhtlase jaotusega). Siis (wq,wp, T), (Wy, ', T)
ja (W'}, w, T) on identsed jaotused.

TOestus. Vastavalt Lemmale 3 on 7 (w'},w%) = T ja (w'},w'}) Ghtlaselt
valitud hulgast 7—1(7). Kuna valik toimus s@ltumatult (w’,, ') valikust,
siis on jaotused (W'}, w’3) ja (w4, W) identsed.

KOigis kolmes jaotuses on T-komponent tiheselt maaratud kahe esimese
komponendiga, siis piisab kui tdestame (wy,wp) ja (W4, wp) identsuse.

11



Selleks valime mingid w9, w$ € {0, 1}* ja kasutame valemit:
Pr[w%zw%, W'y =w%] =Y Pr[7(wa,wp) =T]-Pr[wf4=w%, wbzw% T ,

T
(2)
kus viimane tinglik tdenaosus avaldub jargmiselt:
! kui 7 (w9, w®) = T;

Pr[w%zw%,wbzw%]T] = { [T

0, kui T(w%,w%) =~ T )

Arvestades, et (w4, wp) jaotus hulgal {0, 1}2’“ on uhtlane, saame valemis
(2) esimese tdendosuse vaartuseks Pr[T (wq,wp) = T] =| 7 1(T) |
272k Arvutades summa, saame Pr[w’, = wQ,wh = W8] = 272, mis
langeb kokku tdenaosuse Prlw 4 = w%, wp = w%] vaartusega. Seega on
jaotused (w4, wp) ja (W4, wp) tbepoolest identsed. [
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Alice’l ja Caroli jaotuste identsus

Lemma5 Olgu wa,wp « Up, T +— T (wa,wp) ja (Wy,wh) « T 1(T).
Siis jaotused (w4, wp, T) ja (W'y,wp, T') on identsed.

Toestus. Asendame esimese jaotuse vastavalt Lemmale 4 jaotusega, kus
wyg — Wr g Jawp < Wr g on uhtlaselt (ja soltumatult valitud). Vastavalt
Lemmale 4 vOib ka teise jaotuse asendada kahe soOltumatu (ja Uhtlase)
valikuga w’y — Wy 4 jawy < Wy g, kus T on sama, mis esimese jaotuse
juures, st T «— T (U, Uy).

Eeldusel, et T" on fikseeritud, on ka suurused wf4 ja wpg sOltumatud ja
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seega (kasutades tahistust p(T') = Pr[7 (U, Ur) =T1):

Priv/y = wQwp =wP] = Y p(T) - Prlwy =] | T] - Prlwp = w3 | T}
T

= > p(T)  Priwg = wy | T] - Prlwp = w} | T}
T

Prlwg = w%,wB = w%] :
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Ebaturvalisus piiramatu vastase vastu

Teoreem 1 Igale votmekehtestusprotokollile (A, K 4; B, K ) korrektsusega
~(k) leidub (piiramatu) vastane C edukusega §(k) > ~v(k).

Toestus. Votmevahetusprotokolli tavalises mudelis genereeritakse esmalt
juhuarvud (w4, wpg), misjarel genereeritakse transkript ' = 7 (w4, wpg)
ja osapooled A ja B arvutavad k4 ja kg. Vastavalt Lemmale 4 saab aga
sama jaotuse kui esmalt genereerida transkript T' = 7 (U, U,.) ja seejarel
sOltumatult juhuarvud wy < Wr 4 jJawp <+ Wr g.

Vastane C todtab sisendi T korral jargmiselt: (1) genereerib wf4 — Wr 4
(piiramatule vastasele igati joukohane!) ja (2) arvutab kf4 = KA(w;l, T).

Vastavalt Lemmale 5 on (w4,wp,T) sama jaotusega, mis (w'y,wp,T).
Seega on siindmused k4, = kp ja k/y = kp vordtdendosed (v(k)).
Jarelikult arvab C votme kg tbendosusega vahemalt v(k). [
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Lisamarkus protokolli kasitluse kohta

Vaadates tagasi Teoreemi 1 toestusele, markame et selle suhteliselt intuiti-
lvse vaite toestus osutus vordlemisi keeruliseks — oli vaja tbestada koguni
viis tehnilist lemmat. Paratamatult tekib siin klisimus: kas kuidagi lihntsamalt
ei saa? Uks keerukuse pdhjusi on kahtlemata transkripti 7 iteratiivne
definitsioon. Esimene mote lihtsustusest voikski seostuda kiisimusega,
kas toodud aruteludes on tingimata vaja tunda funktsiooni 7 "siseehitust”,
vOi ehk kehtib toodud arutelu ka siis kui 7 on suvaline funktsioon?

Naitamaks et see nii ei ole, piisab kui defineerida 7 (w4, wp) = w4 P wp,
st transkript saadakse juhuarvude bitikaupa liitmise teel mooduliga kaks,
ja vOtmete arvutamise funktsioonid defineerida jargmiselt:

ko= Ka(wpa,T) =wpy|lwa®T, ja kp=Kp(wp,T) =wp®T|wp .
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Uhelt poolt, k4 = kp tdendosusega 1. Teiselt poolt aga on vastasele
teada ainult summa w4 @ wpg, milles ei sisaldu infot wp kohta. Seega ei
saa vastase edukus olla suurem kui 2—%, mis tuleneb tahelepanekust, et
vBimalikke wp vaartusi on 2%,

Toodud naitest jareldub (lisaks sellele, et transkripti "siseehitus” on olu-
line), et el leidu protokolli, mille transkript sisaldaks taieliku informatsiooni
w4 @ wp kohta, kuid mitte mingit informatsiooni juhuarvude w 4 ja wg ko-
hta. Sellise protokolli olemasolust jarelduks ka piiramatu vastase suhtes
turvalise * votmekehtestusprotokolli olemasolu, mille me aga ulaltoodud
aruteluga valistasime.

“Kaesoleva kirjutise kontekstis.
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Loogilise konjunktsiooni arvutamine

Oletame, et A valib Ghe biti a € {0,1} ja B Uhe bitib € {0,1}. Va-
likud toimugu mingite soltumatute tdbendosusjaotuste D 4 ja D g jargi. Nad
soovivad arvutada loogilist konjunktsiooni (korrutist) a - b, kusjuures sellisel
viisil, et partner el saaks teada muud informatsiooni kui see, mis jareldub
korrutisest a - b ja omaenda bitist. Naiteks kui a = 1, siis a - b jargi saab
A muidugi tuletada partneri biti b, kuid kui a = 0, siis a - b el anna A-le
mingit teavet b kohta. Oluline on koostada protokoll nii, et kui a = 0 siis ka
transkripti 7' teadmine el anna midagi b tuletamiseks.

Arvutustes voib kumbki pool kasutada juhuarve, mis ei ole partnerile teada.
Eeldame, et /y «— {0,1}*~1 on A juhuarv ja v’y < {0,1}* 1 on B
juhuarv. Kooskola saavutamiseks eelnevalt kasutatud tahistustega olgu
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wq = a||wy jawp = b|lwy. Méargime, et wy ja wp ei tarvitse olla Uhtlase
jaotusega.

Eeldame, et protokoll on korrektne, st

K a(allwly; T(alloy; bllwls)) = a-b = Kp(bllwy: T (allwy; blloy)) -
(4)

Utleme, et juhuarvupaar (w/y, w’z) on hea B suhtes, kui ta ei véimalda A-|
(tingimusel ¢ = 0) valja arvutada B bitti b, st leiduvad wé),B ja wll,B’ nii et

T(0|lwy; Hjwy p) = 7T(0l|wy; Oflwp)

T(0]|wy; Ollwhy ) = T(Ofoy; Lllwlp) -
Analoogiliselt, paari (w4, w’;) nimetatakse heaks A suhtes, kui leiduvad
""E),A ja wll,A’ nii et:

T(1|wy, ; Ollwp)

T(0]lwh, 4 Ollw)

T(0]|wy; Ollwp)
T(1]|wy: Ollwp) -
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Vahetatavuse omadusest saame, et 7 (O||w/y; 1]|w] 5) = T (1||w] 4; 1llw] B).
millest korrektsuse tingimuse tottu:

11 = Kp(T (Lo ai 11wt p)i 1wt p) = Kp(TOllwly; 1w} 5); 1w 5) = 0-1 .

Saime vastuolu, mistottu voime jareldada, et Ukski juhuarvude paar ei
saa olla korraga hea molema osapoole suhtes. Seega oleme tdestanud
jargmise teoreemi:

Teoreem 2 Ei leidu loogilist konjunktsiooni arvutavat protokolli, mis oleks
turvaline piiramatu (passiivse) vastase suhtes.
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Piiratud arvutusjouga vastased.

e Turingi masin — arvuti matemaatiline mudel, millel on sisendolek (lint),
programm (kaskude jada), ja valjundolek (lint)

e Turingi masina peatumine — arvutuskaik defineeritakse kui teatud olekute
jada, milles naaberolekud on omavahel kindlal viisil seotud ja mis |0peb
teatud liiki olekuga (stop!)

e Arvutusaeg — peatumisele eelnenud olekute arv. Arvutusaega (kindla
programmi korral) esitatakse kui funktsiooni T'(n) sisendoleku mahust n
(bitti)
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O-tahistused

Def. Kirjutame f(n) = O(g(n)), kui leiduvad ¢ € R jang € N, nii et iga
n < ng korral:

f(n) <c-g(n) .

Def. Kirjutame f(n) = Q2(g(n)), kui g(n) = O(f(n)).

Def. Kirfjutame f(n) = ©(g(n)), kui f(n)
2(g(n)).

O(g(n)) ja f(n) =

Def. Kirjutame f(n) = o(g(n)), kui lim £ = o

n—oo g(n)

Def. Kirjutame f(n) = w(g(n)), kui g(n) = o(f(n)).
17



Polinomiaalne aeg ja efektiivsed arvutused

Kui Turingi masina M arvutusaeg on T'(n) = n©1), siis tleme, et M
tootab polinomiaalses ajas.

e NB! T'(n) on maksimaalne arvutusaeg antud sisendi pikkuse n korral!

e Arvutus on efektiivne (kokkuleppeliselt), kui ta toimub polinomiaalses
ajas.
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Uhesuunalised funktsioonid
Funktsiooni f: {0,1}* — {0, 1}* nimetatakse tihesuunaliseks, kui:

e leidub poliinomiaalses ajas tootav Turingi masin M, nii et f(x) «— M(x)
iga x € {0, 1}* korral.

e iga efektiivse vastase (Turingi masina) A korral on:

Priz — {0, 1}F, 2’ — A(f(2)): f(a') = f(x)] = k1) |

st podramine onnestub kaduvvaikese toenaosusega.

Naide: Kas nullfunktsioon f(x) = 0 on tUhesuunaline?
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Diskreetne eksponentfunktsioon

Kui p on suur algarv ja o on primitiivne element korpuses Z,, siis funkt-
sioon

fap(z) =a® modp

usutakse olevat thesuunaline.
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Diffie-Hellmani votmevahetus

1976 — Diffie ja Hellman pakkusid valja jargmise thesuunalisel funktsioonil
pohineva votmekehtestusprotokolli:

e Valitakse suur algarv p ja primitiivne element «.

e Kasutajad A ja B genereerivad salajased votmed w4 «— {1,...,p— 1}
jawg —{1,...,p—1}.

e Kasutaja A arvutab y4 = o4 mod p ja saadab y 4 kasutajale B.
e Kasutaja B arvutab ygp = B mod p ja saadab yp kasutajale A.
e Kasutaja A arvutab k4 = y7* mod p = a*A“B mod p.

e Kasutaja B arvutab kg = y%% mod p = a¥“B“A mod p = k4.
21



RSA krlptoststeem
e VVOtme genereerimine. Leitakse kaks suurt algarvu p ja ¢ ja leitakse
n = p-q. Leitakse ejad, niete-d = 1 (mod ¢(n)). Siis (n,e) on
avalik voti ja (n, d) salajane voti. NB! p(n) = (p — 1)(g — 1).
e Krupteerimine. y = Ep e(x) = 2 mod n
e Dekriipteeerimine. D,, 4(y) =y mod n ==z
Klsimused:
e Kas E ja D on efektiivselt arvutatavad?

e Kuidas saada suuri algarve?
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Astendamisalgoritm

Selleks, et arvutada ¢ mod n, esitame astendaja kahendststeemis:

e=em-2"+e, 1-2" 4. +eg-2+en-2°,
kus em, ...,eq € {0, 1}. Seejarel kasutame valemit:

em-Qm—I—...—I—eO-QO xem-Qm . xem_l-Qm_l ) ) xeo-QO

myem ( gm-1\em-1 e
(=2 (2" (a2

T

>
. 0 . k k—1 cee .
Huperastmed z2°, ..., 22" arvutame skeemi 22" = (:132 ) jargi.
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Euleri teoreem

Teoreem (Euler). Kui (z,n) = 1, siis z¥(™) = 1 (mod n), igan jaiga =
korral.

e Euleri teoreemi toestuseks teeme korvalepoike tldisesse riihmateooriasse.

e Euleri teoreemi kasutades naitame, et kui avatekst x on podratav mooduli
n jargi, st (z,n) = 1, siis

(26)4 = 24 = gl the(n) = 4. (x‘P(n))k =z-1¥ =2 (modn) .

e Naitamaks, et RSA kriptosusteem on korrektne ka mittepooratavate z-
de korral on samuti vaja uldisi algebratulemusi — nn. Hiina jaagiteoreemi
(tdbestame hiljem)
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Ruhma moiste
Ruhm G on hulk, millel on defineeritud Uks binaarne operatsioon -, mis on:
e Assotsiatiivne: a-(b-¢c) = (a-b) -c
e Uhikelemendiga: Leidub e € G, niietz-e = e -z = ziga z € G korral

e POOratav: Igal elemendil a € G on poordelement b € G, niieta - b = e.

Tahistame b = a1,

Naited:
e (Z,+)
e (Zyn,+), st mooduliga liitmine

e (Z7,-), st mooduliga korrutamine
25



Alamrihmad

Rihma (G, -) alamrihmaks nimetatakse alamhulka H C G, mis ise on
rihm korrutustehte - suhtes.

Naiteks taisarvude aditiivses riihmas (Z, 4 ) on koigi paarisarvude hulk
272 ={...,—4,—-2,0,2,4,...} alamrihm.

Selleks, et mingi alamhulk H oleks alamrihm, on tarvilik ja piisav, et H
oleks kinnine korrutamise ja poordelemendi votmise suhtes.

Pddrdelemendi ndue on oluline, sest naiteks rilhmas (Z,+) on hulk N =
{0,1,2,...} kull kinnine tehte 4 suhtes, kuid ise ta rihma ei moodusta.
Selgub, et lIoplike rihmade korral ei ole sellised kontranaited voimalikud:

Ulesanne. Tdesta, et 16pliku riihma (G, -) alamhulk H on alamriihm para-
jasti siis kui H on kinnine tehte - suhtes.
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Elemendi jark rihmas

Eelnevast on selge, et kui G on [6plik rtihm ja g € G, siis astmete hulk H =
{g,9%,¢3,...} on alamrihm. See tuleneb otseselt hulga H kinnisusest
korrutamise suhtes.

Et iga alamrihm sisaldab Uhikelementi, siis jarelikult ka 1 € H. Olgu k
minimaalne selline astendaja, mille korral g = 1. Siit jareldub, et |H|= k,
sest astmed g, g2, ..., g* on erinevad ja kui ¢ > k, siis g¢ = g¢ Mod k,

RUhma H tahistatakse (g) ja tema elementide arvu |(g)| nimetatakse ele-
mendi g jarguks.

Jareldus. Kui G on 18plik rihm ja g € G, siis gl{9! = 1.
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Lagrange’i teoreem

Teoreem (Lagrange). Lopliku rihma G elementide arv jagub iga alamrih-
ma H C ¢ elementide arvuga.

ToOestus. Olgu H = {hq1,...,hm} ja g € H mingi hulka H mittekuu-
luv rithma G element. Moodustame hulga gH = {gh1,...,ghm}, mille
koik elemendid on erinevad, sest eeldusest gh; = gh; jarelduks h; =
g 1gh; = g lgh; = h;. Seega |H|=|gH|.

Hulgad H ja gH on Uhisosata (H N gH = ()), sest muidu gh; = h; mingi
1,7 € {1,...,m} korral ja seega g = ghihi_l = hjhi_l € H, mis on
eeldusega g ¢ H vastuolus.

Kui G = H U gH, siis on rihmas G jarelikult 2 | H| elementi ja vaide
kehtiks.
28



Olgu g» element, mis el kuulu hulka H U g H. Moodustame hulga g> H
{goh1,...,gohm}. Selge, et |H|=|g>H| ja goH N H = 0.

Naitame, et ka gH N g>H = (). Kui viimane hulk ei oleks ttihi, siis gh; =
goh; mingite i,57 € {1,...,m} korral. Siis aga oleks go = g(hihj_l) S
gH, mis on eeldusega g>» ¢ H U gH vastuolus. Seega on hulgad H, gH
ja go H Uhisosata ja vOrdse voimsusega.

Kui niiid G = H U gH U goH, siis oleks |G|= 3 |H| ja vaide kehtiks.

Nii edasi arutledes jouamegi jareldusele, et G on tikeldatav vordse suu-
rusega |H| tukkideks, mistottu teoreemi vaide kehtib. [
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Euleri teoreemi toestus

Euleri teoreemi tdestuseks piisab, kui panna tahele, et hulk

7y, ={ac{l,...,n—1}: (a,n) =1}

on rihm, milles on ¢(n) elementi. Seega leidub k, nii et p(n) =|(a)| k.
Seega,

a®() = glallk — (al<a>|)k =1"=1 (mod n).
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Algarvude leidmine: Fermat’ teoreem

Teoreem (Fermat’). Kui p on algarv, sisb?~1 =1 (mod p)iga0 < b < p
korral. (Otsene jareldus Euleri teoreemist!)

Fermat’' test (Kas n on algarv?): Genereerime b «— {1,...,n — 1} ja
arvutame ¢ = b*~1 mod n.

e Kui ¢ % 1, siis Fermat’ teoreemi tottu n ei ole algarv!
e Kui ¢ = 1, siis kordame testi.
e Kui testi on korratud k korda, siis [dpetame ja kuulutame n-i algarvuks!

KUsimus: Kui usaldatav on Fermat’ test?
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Pseudoalgarvud baasil b

Olgu0 <b<njab® =1 (mod n). Siis 6eldakse, et n on pseudoalg-
arv baasil b.

Olgu H, = {b: be Z}, b1 =1 (mod n)}, st Hy, on kdigi pddratavate
baaside hulk Zy-s, mille suhtes n on pseudoalgarv.

Teoreem. Hulk Hy, on alamruhm multiplikatiivses rithmas G = Z7,.
Toestus. Kui by, bo € Hp, siis (by - b))~ 1 = b"f‘l : b'g_l =1 (mod n),
millest jareldub b1 - b € Hy,. [

Def. Kui n on kordarv ja H, = Z3,, siis n on Carmichaeli arv. (Vahim
Carmichaeli arv on 561).
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Fermat’ testi usaldatavus (I)

Teoreem. Kui n on kordarv ja ei ole Carmichaeli arv, siis

o)

1
|Hn|§ 5 |Z;;’: 5

TOestus. Carmichaeli arvude definitsiooni jargi Hy, #= Z;, millest jareldub

I%j;ll > 1. Et aga Lagrange’i teoreemi jargi on vaadeldud suhe taisarvuline,
siis jarelikult

I

|Hn|

mis toestabki teoreemi vaite. [

Jareldus. Kui kordarv n ei ole Carmichaeli arv, siis (Uhekordne) Fermat’
test eksib tdendosusega < 3 ja k-kordne tdendosusega < %
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Fermat’ testi usaldatavus (Il)

Teoreem (Alford, Granville, Pomerance; 1994) Olgu C'(n) Carmichaeli ar-
vude arv vahemikus [0...n], siis C(n) > n2/7. Jarelikult on olemas
|opmatu arv Carmichaeli arve.

Jareldus: Fermat’ test ei ole taiesti usaldatav ka vaga suurte arvude korral.

Onneks on olemas algarvutestid, mis td6tavad ka Carmichaeli arvude ko-
rral.
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Miller-Rabini test (Kas n on algarv?)
e Vali juhuslikulta < {1,...,n — 1}.
e Kui (a,n) # 1, siis n on kordarv.
e Olgu n — 1 = 2% . m, kus m on paaritu.
e Kui ¢ mod n = 1 siis valjasta algarv.
o Kui a2 = —1 (mod n) mingi: = 0...k — 1 korral, siis algarv.
e Muidu valjasta kordarv.

Teoreem. Kui n on algarv, siis Miller-Rabini test valjastab algarv.
Kui n on kordarv, siis test valjastab kordarv tbenaosusega > %
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Hiina jaagiteoreem

Teoreem. Kuini,np € Nja (n1,no) = 1, SiiS Znyn, = Zny X Zn,, St
leidub bijektiivne f: Zpin, — Zny X Zn,, niiet f(z+vy) = f(z) + f(y)
jaf(z-y) = f(x)- f(y)igax,y € Znyn, korral.

Toestus. Defineerime f(x) = (x mod n1,z mod no). On selge, et f
sailitab tehted ja |Zyno|=|Zn, X Zn,|, mistdttu piisab kui naitame, et f on
injektiivne. Tingimusest (n1,n>) = 1 saame, et leiduvad «, 8 € Z, nii et
any + Bno = 1. Defineerime g: Zny X Zn, — Znyn, jJargmiselt:

g(x1,22) = Bnox1 +anizy mod niny .
Olgu = € Zpin,, * Mod ny = x + ciny, Jaxz Mod no = = + cono.
Siis:
g(f(z))

Bno(x + c1ny1) + ani(x + conp) mod niny
(an1 4+ Bno)xz +nino-(...) mod nino == . [
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Jareldusl: RSA korrektsus

Teoreem (RSA korrektsus). Olgue-d =1 (mod ¢(n)) jan = p- q, kus
p ja g on erinevad algarvud. Siis iga x € Zy, korral:

¢4 =2 (modn) .

Toestus. Vastavalt Hiina jaagiteoreemile piisab, kui ndidata, et z¢¢ = z
kehtib ringis Zyn, X Zn,. Olgu (x1, x>) selle ringi suvaline element. Siis

(z1,22)° = (2§% modp, z57 mod g)
= (:c%JrC“O(”) mod p, x%er(”) mod q)
= (a1 ':I:gp_l)c(q_l) mod p, xQ-xgq_l)c(p_l) mod q)
= (z1,22) ,

sest Fermat’ teoreemi tottu xgp—l) mod p = 1 kuiz1 # 0 (ja O kui x1 =
0) ning 2571 mod ¢ = 1 kui 25 3 0 (ja 0 kui zp = 0). O
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Jareldus 2: Vorrandite lahendamine

Kui (n1,no) = 1, siisiga a € Zn, ja b € Zn, korral on vorrandisusteemil

r modny = a
xr mMmodno, = b
parajasti Uks lahend = vahemikus {0, ..., niny — 1}.

Naitellesanne. Leia vorrandisiisteemi kdik lahendid vahemikus [0...21]:

xr=2 (mod 3)
{ r=6 (mod7).

Lahendus. Et (—2) -3 4+ 1.7 = 1, siis saame Hiina jadgiteoreemist, et
r=7-24(—-2)-3-6 =20 (mod 21), millest jareldub, et x = 20 on
ainus lahend vahemikus [0...21].
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Jareldus3: Ruutjuured

Teoreem. Ringis Zyq (kus p ja g on paaritud algarvud) on elemendil a &
Ly, parajasti neli ruutjuurt.

TOestus. Piisab kui naidata, et nii on ringis Zy, x Zg4. Lintne on naha, et
Olgu (x1,x2) € ZpxZqgja (x1,x2)% = (m%,x%) = (a mod p,a mod q).
Piisab kui naitame, et vdrrandil 22 = a on ringides Ly Ja ZLq parajasti kaks
lahendit. Oletame, et ringis Z, nimetatud vorrandil kaks lahendit x ja v,
stz? —y2 = (z —y)(z +y) = 0 (mod p). Et p on algary, siis nullite-
gurid puuduvad ja uks teguritest peab olema null. Seega x = 4y, millest
jareldub, et vdrrandil z2 = a on ulimalt kaks lahendit.

Teiselt poolt, kui z2 = q, siis alati ka (—z)2 = a. Kuip > 2, siis z # —uz,
mistottu lahendeid on vahemalt kaks. []
38



Miller-Rabini testi korrektsus |

Teoreem 3 Kui p on paaritu algarv ja o > 2, siis multiplikatiivne riihm Z;;a
(milles on o (p®) = p®~1(p — 1) elementi) on tsukliline.

Toestus. Olgu gq tslklilise rthma Z; moodustaja. Kuigg_1 %1 (mod p2),
siis vOitame g = g, vastasel juhul olgu ¢ = gg(p + 1). Naitame, et g on
rihma Z;;a moodustaja. Koigepealt paneme tahele, et mélemal juhul ke-
htivad seosed:

hg=go (modp), ja (g t=1+gp,

kus (g1,p) = 1. Téepoolest, kui gg_l % 1 (mod p?), siis gP~1 # 1
(mod p?), sest siis peaks olemaka (p+1)P~1 =1 (mod p?), mis viiks
vastuolule. Oletame nuud, et mingi 5 korral:

¢ =1 (mod p%) . (5)
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Kbigepealt nditame, et (p — 1) | j. Toepoolest,olguj =51 - (p—1) + r,
kus » < p — 1. Siis seostest (1), (5), jJa Fermat’ teoreemist tulenevalt:

¢’ modp = g‘g) modp = g5 modp=1,
millest gg primitiivsuse tottu »r = 0. Seega j = (p — 1) - j1 mingi 57 korral
ja seega eesldusest (5) tulenevalt:
¢ =(14+gp)r*=1 (modp®) . (6)

Samas (1 + g1p)’t = 1 + g1j1p + cp?. Seosest (6) jareldub, et ¢
mod p® = 1iga 8 < « korral. Olgu m suurim astendaja, mille korral
p™ | j1,stj1 = jo-p™ja (jo,p) = 1. Kuioleks m < a — 1, siis jarelikult
m + 2 < « ja seega (vottes 3 = m + 2), saame

(14 g1jop™ T+ ¢ - p™ 1] mod m 42
14+ gijop"tl=1

(14 g1p)’t mod p™T2

Y
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millest jareldub, et g1jop™ 1 = 0 (mod p™12). See on aga vastuo-
lus seostega (g1,p) = (jo,p) = 1 ja seetdttu viib oletus m < o — 1
vastuolule. Jarelikult m > o — 1 ja seega

d(p*) =p* tp—-1)1j .

Seega on g toepoolest primitiivne ja Z;;a = (g). U
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Miller-Rabini testi korrektsus Il

Teoreem 4 Ukski Carmichaeli arv ei ole algarvu aste.

Toestus. Olgu n = p* (kus p on algarv ja k > 2) Carmichaeli arv. Olgu g
multiplikatiivse rithma Z7, moodustaja. Et g1 mod n = 1, siis jarelikult
peaks n — 1 jaguma g jarguga ¢(n) = p*~1(p — 1). Kuid siis jaguvad nii
n kuin — 1 arvuga p, mis ei ole voimalik. [
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Miller-Rabini testi korrektsus Il

Teoreem 5 Kui n on algarv, n — 1 = 2% . m ja m on paaritu, siis iga
a€{l,...,n— 1} korralkas ™ =1 (mod n) voi leidub 0 < i < k, nii
eta?™=—1 (mod n).

Toestus. Kuia™ # 1 (mod n), siisa” 1 =1 (mod n) tottu (Fermat’
teoreem!) saame, et leidub O < i < k, nii et a2™ mod n 1 ja g2 im
mod n = 1. Kui teine eeldus ei kehtiks, siis vottes b = a2™ mod n
saame, et ka b Z +1 (mod n), kuid b2 = 1 (mod n). Seega oleks b
mittetriviallne Ghejuur, mis aga ei saa eksisteerida kui n on algarv. []
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Miller-Rabini testi korrektsus Il

Teoreem 6 Olgu n kordarv, kuid mitte Carmichaeli arv, n — 1 = 2F . m
ja m on paaritu. Kui mingi 1 < a < n korral kas ¢ = 1 (mod n) voi
leidub 0 < i < k, niiet a2™ = —1 (mod n); siisa™ 1 =1 (mod n).
(TOestus triviaalne)
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Miller-Rabini testi korrektsus IV

Teoreem 7 Olgu n Carmichaeli arv, n — 1 = 2% . m ja m on paaritu. Siis
Miller-Rabini test on korrektne tdenaosusega vahemalt %

ToOestus. Olgut = max{0 <i< k| da € Z;: a2m = _1 (mod n)}
(vOtame t = O kui sellist i-d ei leidu!) ja
By ={a €Z): a2™ = +1 (mod n)} .

Kui a € By, siis selle a korral Miller-Rabini test valjastab "kordarv”. Definit-
siooni tottu kas ¢ = O v0i eksisteerib a € Z; nii et a2'm = _1 (mod n).

Et n ei saa olla algarvu aste, siis on voimalik leida tegurid n = cd, kus
3<c¢,d<nja(ced) = 1jaseega:
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Juhul ¢t = 0 saame Hiina jaagiteoreemist, et leidub b € Z7, nii et
b=1 (mod ¢)
= -1 (mod d) .
Et nii 1 kui —1 on podratavad elemendid, siis ka b € Z;. Samal ajal
aga
p2'm=1m =41 (mod ¢)
p2'm = (-1)m=-1 (modd) .

Siit tuleneb, et b2'™ % 4+1 (mod n) jaseega b ¢ B;.

Juhul a2'™ = —1 (mod n) jareldub Hiina jaagiteoreemist, et leidub
b € Zn nil et

b=a (mod c)
b=1 (modd) .
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Et nii @ kui 1 on pooratavad elemendid, siis ka b € Z;. Samal ajal aga

a2m = _1 (mod c¢)
—12'm =41 (modd) .

Siit tuleneb, et b2 ™ % +1 (mod n) jaseegab ¢ Bs.

| Bt|
v/3

.

N|—

Lihtne on veenduda, et B; on rihma Z7 alamriihm ja seega <
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RSA praktiline kasutamine: norgad protokollid

Parim teadaolev tegurdamisalgoritm to6tab ajas e(cto(1)): VInl10g?/3n|
(nn. General Number Field Sieve)

Jargnevalt naitame, et RSA kasutamisel tuleb olla vaga ettevaatlik.

Meie Ulesanne on koostada salastatud sdonumivahetuse susteem, kus ka-
sutajatel on voimalik Uksteisele saata salajasi sbnumeid.

Naitame, et:

e lgal kasutajal peab olema eraldi moodul n. Uhise mooduli kasutamine
on ebaturvaline.

e Kui avalik astendaja e on vaike, siis Ej, ¢(x) = ¢ mod n on krupteeri-
misfunktsioonina ebaturvaline.
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Uhise mooduliga protokoll
Kasutajal A on avalik e 4 ja salajane d4, niieteqdg =1 (mod ¢(n)).
Kasutajal B on avalik e ja salajane dg, niietegdg =1 (mod ¢(n)).
Simmonsi ranne: Kui (e4,eg) = 1 (taiesti voimalik juhtum!) kui Uks ja
sama sonum m saadetakse kasutajatele A ja B, siis rtindajal on olemas

y4 = mfA mod n jayg = mB mod n.

Teame, et leiduvad taisarvud o ja 3, nii et ce 4 + Bep = 1. Uks arvudest
a, 0 peab olema negatiivne. Eeldame, et a = — | «].

Rindaja arvutab esmalt yzl mod n ja seejarel:

[yzl}lcd . [yB]ﬁ — mozeA . mﬁeB — mozeA—l-BeB = m .
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Tegurdamine tUhejuurte abll

Naitame, et kui on teada b = +1, niiet b2 = 1 (mod n) (kus n = pq),
siis saab arvu n tegurdada.

Seosest b2 = 1 jareldub, et (b+ 1)(b— 1) = 0 mod n. Kuna b # +1,
siis ei ole kumbki sulg kongruentne nulliga ja seega on moélemad sulud
nullitegurid.

Et sulgude korrutis jagub n = pg-ga, kuid kumbki sulg ei jagu n-ga, siis
tks sulg jagub p-ga ja teine g-ga.

Seega, (b + 1,n) € {p,q} ja Uhekordsest suurima Uhisteguri leidmisest
piisab n tegurdamiseks.
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Uhejuurte leidmine korrektse vétmepaari (e, d) abil

Naitame, et kui kasutajal on votmepaar e, d, niiet ed = 1 (mod p(n)),
siis saab kasutaja kui tahes suure tbenaosusega leida mittetriviaalse tihe-
juure ja seega tegurdada avalikku moodulit n.

Juure leidmine (DeLaurentis): Olgu ed — 1 = ¢ - p(n) = 2F . ¢, kus ¢ on
paaritu arv.

e Vali juhuslikult a € {2,...,n — 2}, niiet (a,n) = 1.
e Leia vahim j > 0, nii et a2’¢ = 1. (Leidub, sest 2%/ jagub ¢ (n)-ga).

o Vitame b = a2 ¢, Kuib #+ —1, siis valjasta b, muidu korda protseduuri.

1

Saaab naidata, et igas tsuklis leitakse mittetriviaalne juur tbenaosusega 5.

2004 — Alexander May naitas efektiivse deterministliku protseduuri!
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Teise kasutaja salajase astendaja leidmine

Naitame efektiivse deterministliku protseduuri, kuidas kasutaja B votme-
paariga (eo, d>) saab leida teise kasutaja A salajase astendaja d; avaliku
astendaja eq abil.

Piisab, kui leida ¢, nii et (e1,t) = 1ljat = ¢- ¢(n). Toepoolest, kuna
aeql+ 6Bt = 1 mingite «, 6 € Z korral, siis jarelikult ce; = 1—8Bcp(n) =1
(mod ¢(n)). Rindaja toimib jargmiselt:

e Leiab f = (e, end> — 1) kasutades Eukleidese algoritmi.

e \/Otab t = eQd%l.

On téenaoline (vt jargmine slaid), et (e1,t) = 1. Definitsioonijargi (e, p(n)) =
1. Kuna f | eq1, siiska (f,p(n)) = 1. Kuid ft = escdo — 1 = j - p(n),
millest jareldub, et p(n) | t. Seega on vajalike omadustega ¢ leitud.
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Teise kasutaja salajase astendaja leidmine: |l
Tegelikult ei ole alati (e1,t) = 1 ja seetdttu ei toota murdmisalgoritm alati.
Naiteks kuin = 41 - 5 = 205, siis ¢(n) = 160.

Vottes e; = 3, saame et d; = 107;jaey, = 11, saame et do = 131.

NUUd esd> — 1 = 1440 = 9 - 160. Seega f = (eq1,enxdr — 1)

(3,9*160):3jat:€2d%_1:9-160/3:3-160.

Seega, (e1,t) = 3 £ 1.
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Vaike astendaja e

Kasutajatel A, B ja C olgu vastavalt RSA moodulid n1, no jJa n3. Avalik as-
tendaja on koigil e = 3. Oletame, et Uiks ja sama sonum m saadetakse ko-
rraga koigile kolmele kasutajale ja riindaja saab katte koik kriiptogrammid:

Yqg = m> mod ni, Yyp = m3> mod no, Yo = m> mod n3 .

Rindaja toimib jargmiselt: Kui (n;,n;) # 1, siis rindaja tegurdab n;, leiab
salajase votme d; ja dekrupteerib sonumi m. Kui kolm moodulit nq, no, n3
on paarikaupa uhistegurita, siis vastane leiab = € Zp n,ns, Nii et

r=yy, (Modnq)
xr=vyg (mod n»s)
r=yco (mod n3)

Kuna m < min{ny,no,n3}, siis m3 < ninons, mistdttu m3 on samuti
kongruenside susteemi lahend hulgas Zn,n,n5. Hiina jaagiteoreemi tottu
x = m3. Seega piisab m leidmiseks, kui leida ¥/z, mis on lihtne!
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Vaike astendaja d
RSA algoritmi praktilistes rakendustes vOib tekkida kiusatus valida d vaike.
Selgub, et liiga vaike d on ebaturvaline:

d leidmine (M.Wiener): Kui ¢ < p < 2q jad < inl/4, siis paarist (n,e)
(kused =1 (mod ¢(n))) saab efektiivselt arvutada d.

Kui n on 1024-bitine, siis d peaks olema vahemalt 256-bitine.

Lahtine probleem: Kui d < n®-2, kas siis alati saab efektiivselt leida d?

51



Homomorfsus

RSA kripteerimisalgoritmil on jargmine omadus:

E(mimo) (m1m>)¢ mod n=m7-m5 modn

E(mq)-E(ms) modn .

Naiteks:
E(2m) =E(2)-E(m) modn ,

mistottu saab kriptogrammist E(m) ilma privaatvotmeta efektiivselt koost-
ada kraptogrammi E(2m).
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Homomorfsuse kuritarvitamine: naide
Olgu meil server, kellel on avalik voti (e, n).

Kasutajad saadavad serverile kriipteeritud sdonumeid E(m), kusjuures m
esimene bitt peab olema 1.

Vastasel korral saadab server kasutajale veateate.

Norkus: Serveriga suheldes, saab dekripteerida suvalise kriiptogrammi
E(m).
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Homomorfsuse kuritarvitamine: naide
Saadame serverile E(m) ja saame teada, kas m on paaris v0i paaritu.
Arvutame ja saadame serverile E(2m) = E(2) - E(m).

Kuim < % siis 2m < nja2m mod n on paaris ja saame veateate.

Kui 5 <m < mn,siisn <2m < 2nja2m mod n = 2m — n on paarity,
sest n on paaritu ja 2m paaris. Seega, me ei saa veateadet!

Seega, me saame teada, kummas vahemiku [O...n — 1] pooles asub m.
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