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Pseudojuhuslikud jadad: intuitiivne definitsioon
Millal on jada
011 0011100100T1
(pseudo) juhuslik?

Intuitsioon 1. Jada on pseudojuhuslik, kui tema jargmise biti ennustamise
toenaosus ei erine kuigi palju %-st.

Intuitsioon 2: Jada on pseudojuhuslik, kui ta on eristamatu paris-juhuslikust
jadast.



Toenaosusjaotused ja operatsioonid nendega

Toenaosusjaotuseks D loplikul hulgal X nimetatakse funktsiooni X D
[0, 1], mis igale elemendile + € X seab vastavusse tema tdoenaosuse
D(z). On eeldatud, et 3",c y D(z) = 1. Kui D(z) = ﬁ iga z € X korral,
siis jaotust D nimetatakse uhtlaseks hulgal X ja tahistatakse U y.

Olgu X1, ..., Xy mingid hulgad ja D+, . . ., Dy, toendosusjaotused nendel

hulkadel. Olgu X1 x...x X, EN Y mingi funktsioon. Jaotused X4, ..., X,
genereerivad loomulikul viisil ka jaotuse D = f(Dq,...,Dmy) hulgal Y,
mis on iga y € Y korral defineeritud Kui

D)= Y Die1) ... Dulem).
(xl,...,ﬂjm)Ef_l(y)



Eeldame, etkui f—1(y) = 0, siis D(y) = 0. Jaotuse D = f(D4,...,Dm)
olemust on lihtne moista, kui esitada see juhusliku katse abil jargmiselt:
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Kui X x X & X on riihma tehe hulgal X, siis mis tahes jaotuse D korral
hulgal X kehtib

UDD=U,

kus U = Uy. Kui X L Y on injektsioon, siis f(Uy) = Up(xy. Erijuhu
kui f on on bijektsioon saame f(Uy) = Uy. Jaotusi D; ja Do hulkadel
X1 ja X nimetatakse ekvivalentseteks ja kirjutatakse D1 = D», kui leidub

bijektsioon X1 ERN Xo, niiet D1(x) = D> (f(x)) iga x € X7 korral.

Naide: Kui X = {0, 1}" ja ¢ tahistab liitmist bitikaupa (mod 2), siis ®
on rihmaoperatsioon ja jarelikult &/ & D = U iga jaotuse D korral hulgal
X.
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Pseudojuhuarvude definitsioon

Definitsioon: Olgu g: {0,1}" — {0, 1}¥(") mingi P-pere, kus £(n) > n.
Peret g nimetatakse S(n)-eristamatuks juhuarvude generaatoriks, kui iga
vastase A korral td6ajaga T'(n) ja edukusega

s = | Pr AGE) =1 P A =1]
kehtib vorratus T'(n) /6(n) > S(n).

Definitsioon: P-peret g: {0,1}" — {0, 1}(") nimetatakse S(n)-prog-
noosimatuks kui iga vastase A korral tddajaga T'(n) ja edukusega

5(n) = PrIAT, 9(X) 1, 7-1)) = 97 —

kehtib vorratus T'(n) /6(n) > S(n). SiinZ «—{1,...,4(n)}ja X —{0, 1}"™.
Tahistuse g(X)y1 . 7_1) all moeldakse valjundi g(X') esimest Z — 1 bitti.
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Eristatamatus = Prognoosimatus

Teoreem: lga eristamatu generaator on prognoosimatu. Reduktsioon on
lineaarne.

Toestus: Olgu A vastane td0ajaga 1T'(n) ja edukusega

5(n) = PLIAT,9(X)1,..7-1)) = 9(07) —

Defineerime oraakliga vastase S4, mis sisendi Y € {0, 1}¥(") korral teeb
jargmist:

e Genereerib juhuslikult Z «—{1,...,4(n)}.

e Kontrollib, kas A(Z,Y; . 7-1) = Y7.

e Kui jah, siis tagastab 1, muidu O.



Kui S4, sisendis on Y = ¢(X) juhuslikult valitud X —{0, 1}"™ korral, siis
tdendosus, et SA(Y) = 1 on

PriAZ 9(X) .71 = 9(X)7] = 8(n) + %

Kui aga sisendis on Z —{0, 1}¢(")_ siis tdendosus, et SA(Z) = 1 on
fikseeritud Z vaartuse korral

PrlA(Z,2) =1 7] = Pr [A(Z,Y1,.7-1) =Y7]
Z Z «—{0,1}¢(n) o
= Pr [A(Z,Y) & B = 0]
Y «{0,1}2-1 B+{0,1}
— Pr [B = 0] = 1
B —{0,1} 2

Eelvimane vordusmark tuleneb asjaolust, et & on rihmatehe ja kui D on
suuruse A(Y) jaotus ja U suuruse B = Y7 jaotus, siis DU = U. Seega

5



ka

1
P sAzy=1]1= =.
ZH{O,rl}E(n)[ (Z) ] 5

Seega toenaosuste vahe

/ _ . A . ; A
S = [ P JSAGCON =R sz
— 5(n)—|—%—%=5(n).

Et ka S4 tédaeg on T7(n) enam-vihem sama, mis 7'(n), siis on ka S4
aeg-edukus suhe sama, mis vastasel A. Reduktsioon on seega lineaarne.



Prognoosimatus = eristmatus

Teoreem: Iga prognoosimatu generaator on eristamatu. Reduktsioon on
lineaarne.

Toestus: Olgu A vastane tddajaga T'(n), mis eristab jaotust g( X)) edukusega
6(n). Tahistagu Uy, Uhtlast jaotust hulgal {0, 1}" ja U, Ghtlast jaotust hul-
gal {0, 1}4, kus Ithiduse méttes tdhistame ¢ = ¢(n). Vaatleme jargmist
jaotuste jada:

Do = Uy

D1 = gUn)1llUyz,.. 0

D; = gUn)q,. o llU) i1, 0
Dﬁ(n) — g(Z/{n)



Olgu §; = Pr [A(Y) = 1]. Uldisust kitsendamata voib eeldada,
Y;{O,l}f

et g > 9y. Sisuliselt see tahendab, et A valjastab eelistatult 1, kui ta

“arvab”, et sisendiks on juhuslikult Uhtlaselt genereeritud jada. Seega,

definitsioonidest tulenevalt

dg — 0y = d(n).
Et (g —91) + (61 —d2) + ...+ (6p_1 — 6p) = 8(n), siis jarelikult
_d(n)
Lo frg P =

Defineerime S4, mis sisendite 7 € {1,...,¢}jaY = g(X)(1 -1} €
{0,1}1 (kus T —{1,...,¢} ja X —{0, 1}™) korral kéitub jargmiselt:

o Genereerib juhuslikult Z —{0, 1},

o Arvutab z = A(Y(1 . 7 11l1Z¢z7,..01)-

e Valjastab z ¢ Z7.



Seega, kui A valjastab 0, st “arvab”, et jada on (osaliselt) genereeritud
juhuarvude generaatori g poolt, siis valjastab S biti 0 ® Z; = Z7. Vas-
tasel juhul valjastab S vastupidise biti, st 1 & Z7.

Edaspidises arutelus kasutame z osade soltumatust rohutavat tahistust:

) I - I — ) I "
2 =rz1 . 7jaz =274 gNingz = 2'||2 =21...27F74q -3

Olgu @ «— {0,1}7(") vastase A = Aq juhuslike mindivisete string.
Olgu A, deterministlik vastane, mis on saadud vastasest Aq juhuarvude
stringi 2 fikseerimisel vaartuseks w. Siis tdendosus &%, et S prognoosib
jargmise biti oigesti (fikseeritud Z korral) on vordne:



Py [ (Ao(g(X) 1. 2-111Z¢z..0p) = 0ja g(X)z = Z7) VOI ]
x,20 | (Aa(g(X)1.2-13l1Zz..0) = 1]ja g(X)z # Z1)

Z Prlz, 2, w] [ (1 - [Au(g(@) 1. 7-13ll2(z..p) = 1]) - [g(2)7 = 27])+ ]
—— 7 +([Aw(g(aj){1..l—1}||Z{I.__£}> = 1] . (1 — [g(az)z = ZI)

Y Priz,z,w] - [g(x)z = z1] + ) | Prlz, z,0] - [Au(9(2) 1.2 1} |2(z..00) = 1]

T,z,w T,z,w

-2 Z Priz, z,w] - [Au(9(x) (1. -1y /12(7..00) = 1] - [9(2)7 = 27]

T,z,w

oz 123 Prle,w] 3P P AL @)y lze.) = 1] [ = 4]

%4‘51—1—2 Z Prz, w] Z Priz'l[g(z)r = Z/I] : Z Pr[z"] [Aw(g(x){l...z}||Zgz+1,_,g}) = 1]

g

-~

1

5 + 071 — Z Prlz,w] - Z Pr[="] [Aw(g(i'?){l...z}|\2fz+1,_,g}) = 1]

1

5 + 071 — 07 , 6



kus [Au(y) = b] tahendab nn. Iversoni siimbolit, st [A,(y) = b] = 1 Kui
Aw(y) = bja [Aw(y) = b] = 0 kui Au(y) # b.

Et 7 valiti juhuslikult ja Ghtlaselt hulgast {1, . . ., £}, siis on S dnnestumise
toenaosus
5(n)
E 57 1 — =_ nn)
I .o lo -I- 7-1— 07 +

Et A ja 54 tddajad on umbes samad ja £(n) = no(l), siis reduktsioon on
toepoolest lineaarne.



Valjundi venitamine

Juhuarvude generaatori sisendi pikkuse n ja valjundi pikkuse ¢(n) kohta
eeldatakse ainult seda, et /(n) > n. Seega voib juhtuda, et generaatori
valjund on vaid Uhe biti vorra pikem sisendist, st pikkusega n+ 1. Praktikas
on aga enamasti vaja generaatoreid, mis “ venitavad” rohkem. Jargnevalt
naitame, kuidas generaatorist veniturparameetriga 1 konstrueerida gen-
eraator venitusparameetriga ¢(n), kus £(n) on suvaline polinomiaalne
parameeter.

Olgu g: {0,1}" — {0,1}**1 mingi eristamatu juhuarvude generaator.

Defineerime induktiivselt funktsioonid ¢2, . . ., g“™), kus {0, 1} & {0, 1}n+



jaiga X € {0, 1}" korral:

(X)) = X
.gl(X) = g(X) |
gTHX) = gCD1llg" (9(X) 2, nt1})
L
12 ® ni1

1 2 n -{- 1 I(H)

I(n) n



Teoreem: Kui g on eristamatu, siis ka ge(”) on eristamatu. Redukisioon on
lineaarne.

Téestus: Olgu X «{0,1}"ja Z —{0, 1}»T4(")_ QOlgu A vastane tddajaga
T(n), mis eristab generaatorit g¢() edukusega

— Pr £(n) — — Pr p—
3(n) = PrlA(g"™ (X)) = 1] - PIA(Z) = 1

Naitame, et leidub oraakliga vastane S4 tdédajaga 77(n) ~ T'(n), mis
eristab generaatorit g edukusega §'(n) = 6(n) /4(n).

Enne kui asume vastase S kirjeldamisele, defineerime tdendosusjaotuste



jada Do, . . ., Dy(y,), Nii et

Do = Upp)lltn
D1 = Uyny-1llg" Un)
D; = ué(n)—i”gi(un)
Df(n) — gé(n)(un) -
Olgu §; = Pr [A(Y) = 1]. Siis

Y «{0,1}n+4(n)
6(n) = dp—d0 = (0p—9p_1)+(0p_1—9p—2)+...+(02—61)+(01—60) ,

kus ¢ = ¢(n), mistottu

o(n)
E 61 —07_1| = —2 .
I<_{1,...,£(n)}[I 71l (n)



Vastane S4 sisendi Y € {0, 1}*11 korral kaitub jargmiselt:
o7 +—{1,...,4(n)};

o Z—{0,1}t(n)-T;

e Valjasta A(Z||Y1llg" 1 (Y2, nt11)):

Olgu Z fikseeritud. Kui Y {0, 13" 1 siis S4 viljastab 1 tdendosusega
071, sest oraakli A sisendi jaotus on Uy(,,y_(7_1)llg? "1 (Un) = Dz_1.
KuiagaY = g(X), kus X {0, 1}™, siis tendosus, et S4 véljastab 1,
on &7, sest siis oraakli A sisend on

ZIVillg" Yz nt1r) = ZIg(XD1llg" (X2 nt1y)
Z|g (X))

mistottu A sisendi jaotus on U,y _7]| g% (U,) = D7. Seega, vastase S4



edukus on
§'(n) = PrisA(g(X)) = 1] - Pr[s4(2) = 1]

= I;[51] — I;[51—1] = I;[51 — 07-1]

o(n)
/(n)



Derandomiseerimine

Turvaliste juhuarvude generaatorite olemasolu lubab tdooestada huvitavaid
tulemusi tooenaosuslike ja deterministlike keerukusklasside omavahelis-
test seostest. Naitena toome ara Uhe lihtsaima tulemuse, mis pohineb
eelkirjeldatud venituskonstruktsioonil.

Definitsioon: Juhuarvude generaator g: {0, 1} — {0, 1}¢(") on turvaline
mittetihtlases poliinomiaalses mudelis, kui iga pollnomiaalse masina A ja
polinomiaalse pikkusega ndouannete jada a = (an),,cN korral:

| PrlA(g(X), an) = 1] — Prl[A(Z,an) = 1]| = n~ D) |

kus X — {0,1}" ja Z « {0,1}(") on {htlase jaotusega séltumatud
juhuslikud suurused.



Teoreem: Kui leiduvad mittethtlases polinomiaalses mudelis turvalised
juhuarvude generaatorid, siis

BPP C (| DTIME(2") ,
v>0

kus DTIME( f(n)) tahendab koigi O(f(n))-ajas (deterministliku Turingi
masinaga) tuvastatavate keelte klassi.

Toestus: Olgu L € BPP. Vastavalt definitsioonile leidub Turingi masin M
todajaga t(n) = nO) niietigan ja z € {0, 1}" korral:

rel = Pr[M(x,Z)=1]>§
1
x &L = Pr[M(;U,Z):1]<Z,

kus Z « {0, 1}t(n),



1
Olgu v > 0 mingi konstant, e = 0.9v ja gm: {0,1}" — {0, 1}t(me)
mingi mittethtlases polinomiaalses mudelis turvaline juhuarvude gene-
raator.

Asendame ehtsa juhuarvu Z generaatori g sobiva pikkusega valjundiga.
Votame m = n€ja K — {0,1}"". Utleme, et z € {0, 1}" on halb, kui:

e z€ LjaPr[M(z,gm(K)) =1] < % voi

o x¢ LiaPr[M(z,gn(K)) =1] > 3,
st  on halb kui toenaosus p(x) = Pr[M(x, gm(K)) = 1] ei peegelda
oigesti toevaartust [x € L].

Kui oleks olemas lopmata palju halbu sisendeid =z, siis leiduks ka lopmatult
paljude n-de korral sisend x, nii et:

1
| PrAM (o, 2) = 1] = Pr{M(an, 9 (K)) = 11 |2 5



mis oleks vastuolus generaatori g turvalisusega. Jarelikult eksisteerib vaid
16plik hulk £ = {xq,...,x,} halbu sisendeid.

Seega saab defineerida jargmise deterministliku masina P, mis sisendi
x € {0, 1}" korral toimib jargmiselt:

e Kuixz € L, siis P valjastab [x € L] (vastus sisaldub P programmis).

e Votab m = [n€].

e Arvutab téendosuse p(x) = Pr[M (x, gm (K )) = 1] kasutades valemit:

@)= Y Mz,g(k) .

m ke{0,1}™

o Kuip(z) > 1, siis P véljastab 1, kui p(z) < 1, siis P vljastab 0.

On selge, et P(x) = [z € L] koikide sisendite x korral ja P to6tab ajas
O (t(n) - 2"") = O (2nHlog2t ) = o (277),



Kokkuvote

Oppisime ehitama pseudojuhuarvude generaatoreid
g: {0,1}" — {0, 1}

suvalise polinoomi Z(n) korral ... eeldusel, et on olemas turvaline pseu-
dojuhuarvude generaator

g: {0,1}" — {0,1}"T1 .

Vastuse kiisimusele, kuidas konstrueerida g: {0,1}" — {0,1}"T1 {ihe-
suunalistest funktsioonidest, annab jargmine loeng.



