I Kontrolltoo aines ” Sissejuhatus
andmeturbesse”

Variant D

5.aprill, 2005

Ulesanded

Ulsanne 1 (15 punkti). Arvuta:

1
(1) siit(162,63)  (2) g mod 61 (3)2* +x+1 mod 2? .

Ulesanne 2 (25 punkti). Sifreerimine toimub valemi
y=E(z) =axr+b mod 56
jargi. On teada, et E(2) = 19 ja E(7) = 25. Leia a ja b.

Ulesanne 3 (30 punkti). Jadasiffer genereerib algvotmest K = Ky ... K5 €
{0,1}% votmejada 29212 . .. 2, . . . jirgmiselt:

20 — KO
2 = Ky
Zo = KQ

zkr1 = Ks -z + Ky 2z + K20 (mod 2) (kui k>2) .

Kriipteerimine toimub eeskirja y; = x; @ z; jargi, kus @ tahistab liitmist
mooduliga 2. On teada, et Y = y3ys...ys = 010111 ja X = x324...28 =
110011. Leia algvoti K = KoK, ... K.

Ulesanne 4 (30 punkti). Juhuslik suurus X valitakse iihtlase jaotusega
hulgast {0,1,...,23}. Juhuslik suurus Y arvutatakse juhuslikust suurusest

X valemi Y = 3X mod 24 jargi. Leia juhusliku suuruse Y entroopia H[Y].
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Lahendused

Ulesanne 1. Esimeses alamiilesandes kasutame Eukleidese algoritmi:

(1) siit(162,63) = siit(162 — 2 - 63,63) = siit(36, 63) = siit(36, 63 — 36)
= siit(36,27) = siit(36 — 27,27) = siit(9, 27)
= siit(9,27 — 2 9) = siit(9, 9)
= 9.

(2) Teises alamiilesandes tdhistame esmalt A = 8, B = 61 ja arvutame
suurima iihisteguri, sailitades samal ajal vastust lineaaravaldisena muutujaist

Aja B:

sit(A,B) = sit(8,61)

siit(A, B —TA) = siit(8,5)

siit(A — (B —TA), B —TA) =siit(84 — B,B —TA) = siit(3,5)

sit(8A4 — B, (B —T7A) — (84 — B)) =siit(84 — B,2B — 154) = siit(3,2)
siit(84 — B — (2B — 15A),2B — 154) =siit(234 — 3B,2B — 154) = siit(1,2) .

Jarelikult 234 — 3B = 1, millest tuleneb, et 23-8 =1 (mod 61), ja seega %
mod 61 = 23.
(3) Kasutame poliinoomide jagamist:
t+r+1 + 22 =2?
7

r+1 .

Et jagamisel tekkiv jaik tuleb o+ 1, siis jarelikult 2* +2+1 mod 2? = x4 1.

Ulesanne 2. Seostest E(2) = 19 ja E(7) = 25 saame vorrandisiisteemi:
2a+b
Ta+0b
Lahutades alumisest vorrandist iilemise, saame 5a = 6 (mod 56), mille la-

hendamiseks tuleb esmalt arvutada % mod 56. Tahistades A =5, B = 56
ja rakendades Eukleidese algoritmi, saame:

19 (mod 56)
25 (mod 56)

siit(A, B) = siit(5, 56)
siit(A, B — 114) = siit(5,1) .
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Seega, B—114 =1ja (—11)-5 =1 (mod 56), mistottu + mod 56 = —11 =
56 — 11 = 45. Niiid avaldame a ja saame a = 6-45 = 270 = 46 (mod 56) ja
b=19—2-46 =39 (mod 56).

Ulesanne 3. Esmalt leiame vastava votmejada 10igu Z = 23z4...28 =
X@Y =1100114010111 = 100100, st 24 = 25 = 2y = 23 = 0ja z3 = z5 = 1.
See teadmine voimaldab valja kirjutada vorrandisiisteemi votmete K3, K, ja
K5 leidmiseks:

Z7'K5+26'K4+Z5'K3 = Z8 0K5+].K4+0K3 = 0
26'K5+Z5'K4+Z4'K3 = Z7 1K5+0K4+0K3 = 0
25'K5+Z4'K4+23'K3 = Zs 0K5—|—0K4—|—1K3 = 1,

mida lahendades saame K3 =1, K, = 0 ja K5 = 0. Edasi saab aga tuletada
vorrandisiisteemi Ky, K; ja Ky leidmiseks:

Z4'K5+23'K4+2’2'K3 = Z5 00+10+K21 =0
Zg'K5+22'K4+Zl'K3 = 24 ~ 10+K20+K1]. =0
ZQ'K5+21'K4+ZO'K3 = Z3 K20+K10+K0]_ = 1,

mille ainus lahend on Ky =1, K; =0 ja Ky = 0. Seega K = Ky... K5 =
100100.

Ulesanne 4. Vahetu arvutuse teel voib veenduda, et funktsiooni
f(z) =3z mod 24

vaartuste hulk Y on 8-elemendiline: Y = {0, 3,6,9,12, 15,18, 21}, kusjuures
igal vaartusel y € Y on tapselt kolm originaali, mis avalduvad kujul:

x, r+ 8 mod 24, x4+ 16 mod 24 ,

= [(x2)
d 8), siis

kus z on iiks originaalidest. See tuleneb téhelepanekust, et f(z)
parajasti siis, kui 1 = x5 (mod 8). Toepoolest, kui z; = x5 (mo
leidub m € Z, nii et x1 = x5 + 8m, mistottu

f(z1) = f(z2+8m)=3(xs+8m) mod 24
= (3z3+24m) mod 24 =3z, mod 24
= f(x2) .



Teiselt poolt, kui f(x1) = f(xg), siis jarelikult 3z; = 3zy (mod 24), s.t.
leidub m € Z, nii et 37 = 3x5 + 24m. Seega, jagades vorrandi molemaid
pooli kolmega, saame x1 = x5 + 8m, ehk =1 = x5 (mod 8).

Et X on iihtlase jaotusega, siis iga originaali x toendosus on i, millest
jareldub, et hulga Y (juhusliku suuruse) iga elemendi tGenédosus on % = %.
Seega, entroopia tuleb

0| —

H[Y] = 8-

o] =



