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Entroopia ja infohulk

Ahto Buldas



Shannoni entroopia valem

Olgu X juhuslik suurus vaartuste hulgaga S = {z1,...,zn}. Seda voib
vaadelda katsena, mille tulemusena saadakse vaartus x; € S toenaosu-
sega p; = Pr[X = x].

Intuitiivselt: juhusliku suuruse X entroopia H[X] kui informatsiooni hulk,
mida suuruse X vaartuse teadasaamine (katse sooritamine) meile annab.

Sageli antakse entroopia definitsioonina nn. Shannoni entroopia valem:
HIX] = —) p;-logp; , (1)
i

kus summeeritakse Ule indeksite ¢, nii et p; > O.

Loengu sisu: naidata, et Shannoni valem vastab entroopia intuitiivsele
definitsioonile.



Toenaosusteooria: sundmused

2-valimiruum, mis sisaldab koikvoimalikke tulemeid w € €2. Naiteks taringu
veeretamisel 2 = {1,...,6}.

F C 252 siindmuste hulk. Meie kasitluses pdhiliselt F = 2%2. Naiteks
sundmus {2, 4,6} tdahendab, et visati paarisarv silmi.

Sindmused A ja B on teineteist valistavad kui A N B = (.
Tihja siindmust @ nimetatakse voimatuks siindmuseks.
Juhuslik suurus X on funktsioon X : €2 — R, mis soltub tulemist w € €2.

Katse on motteline protsess, kus "saadakse teada” juhusliku suuruse X
vaartus z. Seega peale katset on teada, et w € X~ 1(z).

NB! X ~1(z) C Q vdib vaadelda ka siindmusena [X = z].



Toenaosusteooria: toenaosus

Toenaosus(maoot) on funktsioon Pr: ¥ — R jargmiste omadustega:

e lga siindmuse A € F korral 0 < Pr[A] < 1.
e Pri2] =1
o Kui {A4;},;cn on Uksteist valistavate sindmuste pere, siis

i
Kolmikut (€2, &, Pr) nimetatakse tdenaosusruumiks.

Moned jareldused omadustest:

PriQ2\ A]
Pr[AN B] + Pr[A U B]

1 — Pr[A] |,
Pr[A] + Pr[B] .



Toenaosusteooria: tinglik toenaosus

Kui A ja B on sindmused ja Pr[B] # 0, siis sindmuse A tinglikuks
toendaosuseks eeldades sindmust B nimetatakse suhet:
Pr[AN Bj

Pr[B]

Pr[A | B] =

"Maootmisteoreetiline” selgitus: Kui sindmus B toimub, siis me saame teada,
et w € B. Seega teiseneb koikvoimalike tulemite hulk ' = B C Q.

Uus (lisateabega) maailm peab samuti olema tdenaosusruum ja seega
tuleb koik toenaosused "renormeerida’. Sidndmuse A td0endaosus uues
tdendosusruumis on Pr[A | B].

Bayesivalem: Pr[A] #0#Pr[B] = Pr[A | B]-Pr[B] = Pr[B | A]-Pr[B].
)



Toenaosusteooria: soltumatus

Stundmusi A ja B nimetatakse soltumatuteks, kui

Pr[AN B] = Pr[A] - Pr[B] .

Kui Pr[A] £ 0 #£ Pr[B], siis sb6ltumatus on ekvivalentne seostega:

Pr[A | B] = Pr[A] ja Pr[B | A] = Pr[B] .

Juhuslikkke suurusi X ja' Y nimetatakse soltumatuks kuiiga z, y € R korral
kehtib:

Pr( X =x2,Y =y|] =Pr[X =x] - Pr[Y = y] .



Toenaosusteooria: keskvaartus
Olgu X juhuslik suurus voimalike vaartustega x1, ..., zn.

Juhusliku suuruse X keskvaartuseks E[X] nimetatakse arvu:

1=1

Keskvaartus E on lineaarne operaator:

ElaX +8Y] = aE[X] + BE[Y] .

Kui X ja Y on soltumatud, siis

E[x.Y]=E[X] -E[Y] .



Juhuslik suurus ja infohulk

Vaatleme esmalt juhtu, kus tdendosusjaotus on Uhtlane, st p;, = 1/n, iga
i € {1,...,n} korral. Kui palju infot annab meile X-i vaartuse teadasaamine?

Kujutleme mottelist katset, kus Uks katsealune A (oraakel) teab tegelikku
vaartust ette ja teine katsealune B pillab seda teada saada esitades
oraaklile kiisimusi, kusjuures iga kiisimuse vastus voib olla kas jah voi ei.

Informaatikule kohaselt valjendudes, iga vastus sisaldab Uhe biti informat-
siooni. Katsealusel B on kaks ekvivalentset viisi suuruse X vaartuse
teadasaamiseks. Ta voib kas teha ise katse voi kiisida X -i vaartuse bitt-
haaval oraakli A kaest.

Seega voib katses sisalduva infohulga mooduks votta kiisimuste arvu oraaklile,
mis garanteerib suuruse X vaartuse teadasaamise.



Infohulk kui keskmine vajalik klisimuste arv

Vajalik kiisimuste arv soOltub aga sellest, milline on kiUisimuste esitamise
strateegia ja milline on tegelik X-i vaartus.

Naiteks vOib B kisida jarjest (Ukshaaval) koiki vaartusi z1,...,zn. See
strateegia on edukas niipea, kui saadakse esimene jah vastus. Keskmine
kiisimuste arv on n /2, kusjuures halvimal juhul laheb vaja n — 1 klisimust.

Entroopia defineerimisel on moistlik [ahtuda strateegiast, mis annab min-
imaalse vajaliku kisimuste arvu. Selgub, et n/2 ei ole kaugeltki mini-
maalne (ei keskmise ega halvima juhu mottes).

Jargnevas naitame, et Shannoni entroopia (1) on keskmise vajaliku klsi-
muste arvu alamtoke.



Kusitlusstrateegiad ja koodid

Koigepealt defineerime kiisimuste esitamise strateegia kui teatavat liiki (nn.
prefiksivaba) koodi.

Definitsioon 1  Injektiivset funktsiooni D ER {0, 1}* nimetatakse prefik-
sivabaks koodiks, kui f(y) #= f(x)||z1, ..., zm mitte Uhegi erinevate ele-
mentide paari x # y, ja elementide z1, ..., zm € {0, 1} korral.

Prefiksivaba koodi sonu (kujutisi) voib vaadelda kui jah/ei vastuste kom-
plekte. Igale komplektile koodis vastab kindel hulga D element.
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Logaritmfunktsiooni omadus

Lemmal Iga O < r € R korral Inr < r — 1, kusjuures vordus kehtib
parajasti siis kui » = 1.
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Kullback-Leibleri vorratus

Lemma 2 (Kullback-Leibleri v Orratus) Kui X on juhuslik suurus vaartus-
te hulgaga D ja D = [0... 1] on funktsioon, nii et 3, p 7(d) < 1, siis

Pr[az]

s = Pr[x] - > 0,
PO
kusjuures vordus kehtib parajasti siis, kui w(x) = Pr[X = z] iga z korral.
Toestus.
UGN m(z)
s = — Pr[x] - > Pr[x] - < )
%}) " Bra] Z Priz]

xzeD zeD
=1 <1
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Kui m(x) #= Pr[x] mingi x korral, siis suhe ir([:f)] erineb Uhest ja seega

log» ir([:f)] < ir([j)] — 1 ja vBrratus muutub rangeks. [J

12



Krafti vorratus

Lemma 3 (Krafti v Orratus) Iga prefiksivaba koodi D ERN {0, 1}* Korral

kehtib vorratus:
s= Y >~ IIf@ < 1.

kus || f(x)]| tAhistab koodsdna f(x) pikkust.

Toestus. Esitame s teisel kujul, kus ¢, on koigi n-bitiste koodsonade arv:

©.@)
s = Z cn -2 .
n=0

D on loplik = dm > 0: ¢cp41 = ¢pgo = ... = 0. Arutleme, kui
suur voib maksimaalselt olla ¢;,,. On selge, et ideaaljuhul voib olla ¢, =
2™ sest tapselt nii palju on koikvoimalikke m-bitiseid koodsonu. Koodi

13



prefiksivabadusest tulenevalt ei tohi aga m-bitised sonad sisaldada algo-
sana (prefiksina) lihemaid samasse koodi kuuluvaid sonu. Naiteks kui
kood sisaldab tiihisona, siis ¢;, = 0, sest tihisona vOib vaadelda mis
tahes sOna algosana. Kui kood sisaldab thebitist sona ’1’, siis m-bitiste
koodsOnade hulgas ei tohi esineda 1-ga algavaid sonu, mida on tapselt
2m—1 " Kui lisaks sdnale '1’ sisaldab kood ka kahebitist séna '01’, siis
ei saa m-bitiste koodsonade hulgas olla '01’-ga algavaid s6nu, mida on
tapselt 22 tiikki. Seega kehtib vorratus:

em < 2™ — g2 0 —2m Tt _om2 e 12
mille labi jagamisel 2"*-ga ja liikmete viimisel vasakule poole, saame

s=c02 V4127 42243234+ 42 ™<1. (2
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Prefiksivaba kood ja Shannoni entroopia

Teoreem 1 Kui X on juhuslik suurus voimalike vaartuste hulgaga D, siis

iga prefiksivaba koodi D J, {0,1}* sOonade keskmine pikkus on ulalt

tokestatud suuruse X Shannoni entroopiaga, st

E[llf(XO[] > HIX].
Toestus. Kasutame Kullback-Leibleri ja Krafti vorratusi:

SOOI - HIX] = X Pel - (J5C0] - 1092 57 5)

xeD

1
= x;) Pr[z] - (|092 >=TF @I + 109> Pr[ﬂﬁ])
Pr[z]
2 Priel 1002 sy 2.0
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Kombinatoorne entroopia ja Shannoni Entroopia

Definitsioon 2 Juhusliku suuruse X kombinatoorseks entroopiaks nime-
tatakse suurust

Hcomb[X] — mfin E[Hf(X)H],

kus miinimum arvutatakse Ule koigi prefiksivabade koodide D EN {0, 1}*.

Naitasime juba, et H[X] < HcmplX]. Nulld naitame, et kombinatoorne
entroopia ei erine palju Shannoni entroopiast, st H.omp[X] < H[X] 4 1.

Teoreem 2 (Shannon 1948) H.,qp[X] < H[X] + 1.
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Shannoni teoreemi toestus

TOestus. Olgu X juhuslik suurus vaartuste hulgaga D = {z1,...,zn},
kusjuures p; = Pr[X = x;] # Oigai € {1,...,N}. Olgu elemendid
indekseeritud nii, et p; > po > ...pyn. Piisab kui naitame, et leidub

prefiksivaba kood f, nii et teoreemi vaites olev vorratus kehtib. Vajaliku
koodi konstrueerimiseks defineerime suurused

al
an
as
aq

an

0

P1
p1 + p2
p1 + p2 + p3

p1+p2+p3+...+pN_1 -
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Olgu m,; selline positiivne taisarv, nii et
27mitl 5 e > 27 (3)

Onselge, etm; < mp < ... < my. Defineerime a; kui kahendmurru, mis
saadakse arvu a; esitusest, millest kustutatakse koik peale m; komakoha,
sta; = a; + 27 ™ - @;, kus @; < 1. Defineerime koodi f, nii et f(x;) olgu
arvu a; kiimnendkohtadest koosnev jarjend pikkusega m;.

Naitame, et defineeritud kood on toepoolest prefiksivaba. Olgu 1 < 7 <
j < Njaf(z;) = f(z;)||z. Et m; < my, siis vastupidi olla ei saa, sest
[f (@)l < [|f ()| Siitjareldub, et

a; +27" @ = a; =p1+...+pi-1
a; +27".-Z= a; =p1+...+pj-1,

16



kus z < 1. VoOrratuse a; > a; tOttu O < z — a; < 1. Lahutades teisest
vorrandist esimese, saame

Q_mi>2_mi(§—a_i):aj—ai:pi+...+pj_1ZQ_mi :

mis on vastuolu. Jarelikult on defineeritud kood prefiksivaba. Vorratustest
(3) jareldub, et — l0ogs p; < m; < —1og->(p;)+ 1, millest omakorda saame
hinnata koodi keskmist pikkust:

N N
Ellf (D= D> pi-m;i <) pi-(—logo(p;) +1) =H[X]+1 .
i=1 i=1

[]
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Optimaalsed prefiksivabad koodid

Prefiksivaba koodi f nimetatakse optimaalseks, kui

E[Hf(X)”] — Hcomb[X] .

Kui n = 2, siis optimaalne kood f saadakse defineerides f(x1) = 0 ja
f(x>) = 1, mis annab keskmiseks koodi pikkuseks

E[l /(X =Pr[X =21] -1 +Pr[X =a3] -1 =1 .

17



Optimaalsete koodide omadus |

Lemma 4 Kui f on optimaalne prefiksivaba kood ja p; > pj, siis

1f )l < If Czll

TOestus. Kui ||f(z;)|| > ||f(z;)], siis defineerime uue

koodi f/, mis on

sarnane koodiga f, vélja arvatud elemendid z; ja =, kus f'(z;) = f(x;)

ja f'(z;) = f(x;). Siis oleks
pi - | @)l +p; - 1 ()]

pi - [ f(x)| 4+ 05 - || f ()|

pi - | f@)| +pj- || f(x)| —
— (pi — ) (1 f ()l = lf () ))
~0
< pi-If(z)] +pj-|[f(z)],

mistttu ka E[f'(X)] = Xipi - |F' (@)l < Xipi - [|f @)l = E[fF(X)],

mis on vastuolus koodi f optimaalsusega. [
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Optimaalsete koodide omadus Il

Lemma 5 Olgu f optimaalne prefiksivaba kood juhuslikule suurusele X
vaartuste hulgaga D = {z1,...,xn} ja tbenaosustega p1, ..., pn, KUSju-
urespy > ... 2 pn > 0jal[f(z)l < ... < [[f(zn)l. Siis [|f(zn-1)| =
| f(xn)| jaleidubi € {1,...,n—1}, niietkoodid f(x;) ja f(xy) erinevad
ainult vimase margi poolest (naiteks f(xn) = w||1ja f(x;) = w||0).

Toestus. Oletame, et ||f(z,—1)| < ||f(zn)]|. Siis f(xn) on ainuke
pikim kood. Olgu naiteks f(zn) = w||1. On selge, et kood w ei ole Uhegi

teise koodi f(x1),..., f(x,—1) algosa, sest see saaks olla voimalik vaid
siis, kuiw € {f(x1),..., f(x,—1)}, sestw on vahemalt sama pikk kui mis
tahes kood sellest hulgast. Samuti ei ole Ukski koodidest f(x1),..., f(z,_1)

koodi w algosa, sest siis oleks ta Uhtlasi koodi f(x,) algosa. Seega, kui
asendada vaartuse z,, kood f(xy) koodiga w, saaksime koodi, mis oma
19



efektiivsuselt lGletaks koodi f, mis on aga voimatu koodi f optimaalsuse
tottu. Seega on koodid f(xz,,_1) ja f(xy) tdepoolest Uihepikkused.

Kui f(zn) = wl|lc, kus ¢ € {0,1} jaigai € {1,...,n — 1} erineksid
koodid f(xz;) ja f(xzyn) rohkem kui vimase margi poolest, siis kood w ei
oleks uhegi koodi f(xq1),..., f(x,_1) algosa. Vastasel korral oleks mingi
ie{1l,...,n— 1} korral f(z;) = w||c, kus ¢’ € {0,1}, sest || f(z;)| <
|lw|| + 1 =||f(zn)]|| jaw # f(x;), sest vastasel korral f(x;) oleks koodi
f(xrn) algosa. Jarelikult saab elemendi xy, koodi f(x,,) asendada lihema
koodiga w, mis on vastuolus koodi f optimaalsusega. []
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Optimaalsete koodide omadus Il

Olgu z1,...,xn tdenaosused on vastavalt (p1,...,pn) (jaotus). Kasu-
tame tahistust f: (wq,...,wn) kui w; = f(x;).

Teoreem 3 Olgu f: (w1,...,wn) jaotuse (pq, ..., pn) Optimaalne prefik-
sivaba kood. Kuipy > ... > pn > 0, ||lwy|| < ... < JJwn]|, wp—1 = w]|0
jawy, = wl|1, siisg: (wq,...,w,_2,w) on optimaalne prefiksivaba kood

JaOtuseIe (p]_) ¢ 7p'n,—27p'n,—1 —I_pn)'

Toestus. Kdigepealt naitame, et kood g on prefiksivaba. Uhelt poolt on
selge, et Ukski koodsonadest wq, . .., w,,_» ei saa olla sdbna w algosa, sest
muidu ei oleks kood f ise prefiksivaba. Kui w oleks sbna w; algosa, siis
|w;|| < ||w||+ 1 tottu kas w; = w|0 voi w; = w]|1, millest aga jarelduks, et

20



w; € {w,_1,wn}, mis on vastuolus koodi f prefiksivabadusega. Oletame,

et g ei ole optimaalne. Siis leiduks kood ~: (vq1,...,v,_2,v), nii et

o n—2 n—2 -
by =Y pirllvill+(pn—1+pn)-llvll < > pillwill+Pr—1+pn)-|lw]| = £4.
Defineerime uue koodi ¢: (vq,...,v,—_2,v||0,v||1) jaotusele (p1,...,pn)

20



ja naitame, et kood ¢ on efektiivsem koodist f. Toepoolest,

n—?2
b = Y pioill + (-1 + ) (lell + 1)

1=1
n—2
— Z pi - vl + (Pn—1 + pr) ||| + Pn—1 + Pn
1=1
n—2
< Z pi - ||lw;l| + (Pn—1 ‘|‘pn)||w|| + Ppn—1+pn
1=1
n—>2 B
= Y i lwill + Gt + )l + 1) =7y,

=1

See on aga vastuolus koodi f optimaalsusega. []
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Optimaalsete koodide omadus IV

Teoreem 4 Olgug: (w1,...,w,_>,w) optimaalne prefiksivaba kood jao-
tusele (p1,...,Pp—2,Pn—1 +Dpn), KUSp; > ... > pyp > 0. Siis

fi(wa, .. wp—2, wl[0, wl[1)

on optimaalne prefiksivaba kood jaotusele (p1,...,pn).

Toestus. Naitame koigepealt, et f on prefiksivaba. On selge, et koo-
did w||0 ja w||1 el saa olla koodide w1, ..., w,_o algosad, sest siis oleks
ka kood w ise vastavate koodide algosa, mis aga oleks vastuolus koodi
g prefiksivabadusega. Kui mingi ¢ € {1,...,n — 2} korral oleks kood
w; koodi w||0 algosa, siis jarelikult w; = wl|0, sest muidu oleks w; juba
sOna w algosa. Kuid vordus w; = w||0 tdhendaks, et w||0 oleks koodi
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w; algosa, mille voimatust me aga just pohjendasime. Jarelikult on f pre-
fiksivaba. Kul f el oleks optimaalne, siis leiduks optimaalne (NB!) kood
@: (v1,...,V—2,Up—1,vn), Nii et £, < ;. Lemmale 5 tuginedes voib
eeldada uldisust kitsendamata, et v,,_1 = v||0 ja v, = v||1.

Naitame, et kood ~: (v1,...,v,_o,v) jaotusele (p1,...,Pn—2,Pn—1 +
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pn) on efektiivsem koodist g. Téepoolest,

n—2
Cy = > pi|lvill + (=1 +pn) - v
1=1
n—2
= > pi-llvill +pp—1- (ol +1) + - (o]l +1) —pp—1 —pn
1=1
— Ego — Pn—1 — Pn

n—2

= pi - lwill + pn_1 - Uwl + 1) +pn - (lw|| + 1) —pp_1 — pn
i=1
n—2

= Y pi-[lwill + a1+ pn) - 0]
1=1

= 7,
Vastuolu koodi g optimaalsusega. L[]
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Optimaalse koodi leidmine - Huffmani algoritm

Huffmani algoritmi voib esitada jargmise kahe sammuna.
(1) Triviaalse jaotuse (1) optimaalne kood on (_), kus _ tahistab tihisdna.

(2) Kuin > 1,ja (p1,...,pn) Onjaotus, niietpy > ... > pn, > 0, siis
optimaalne kood saadakse kui:

(2a) protseduuri rekursiivselt rakendades leitakse optimaalne prefiksi-

vabakood (wy, ..., wy_2,w) jaotusele (p1, ..., pp—2, Pn—1+Pn);
ja
(2b) moodustatakse kood (w1, ..., wy,_2, w|/0, w|/1).

22



Huffmani puu
Huffmani algoritmi voib vaadelda kui puu ehitamist “alt tles” meetodil:

e (0) Puu lehtedeks voetakse esialgsed toenaosused p1, ..., pn.

e (1) Jarjestatakse tbenaosused suuruse jarjekorras.

e (2) Voetakse kaks koige vaiksemat toenaosust (st p,,_1 ja pn) ja moodus-
tatakse nendest uus tipp, mis on tdenaosustele p,,_1 ja pn vastavate tip-
pude “Ohine vanem”, ning millele vastav tdenaosus on p,,_1 + pn.

e (3) Alustatakse protseduuri uuesti alates sammust (0), lahtudes tdoenéo-

sustest pi,...,Pp—2,Pn—1 + Pn-

Protsess lopeb, kui alles jaab tiksainus tipp tdenaosusega 1.

Seejarel antakse igast tipust valjuvatele koodid 1 ja 0.
23
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Shannoni entroopia Ulemtoke

Teoreem 5 Kui X on juhuslik suurus vaartuste hulgaga D = {z1,...,xn},
siis kehtib vorratus H[X] < logs n, kusjuures vordus kehtib parajastl siis,
kuiiga z € D korral Pr[X = x] = 1/n.

TOestus. Toestame, et vahe log>n — H[X] > 0. Kasutame Kullback-
Leibleri vorratust. Olgu p; = Pr[X = x4].

n mn
logon —H[X] = > p;-logon+ > p;-109sp;
7;—1 i=1
= sz logs (n-p;) = sz |092—ZO
Kullback-Leibleri vorratusest tuleneb ka, et vordus kehtib ainult siis, kui
p; = . Eeldades, et p; = =, saame H[X] = Zzpzlogz— l0g5 n,

millest jareldub et toestatud makS|mum toepoolest ka saavutatakse []
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Liitentroopia

Juhuslike suuruste X jaY paar (X, Y) on samuti juhuslik suurus. Tahistame
H[X, Y] = H[(X,Y)].

Teoreem 6 Olgu X ja Y kaks juhuslikku suurust. Siis H[X, Y] < H[X] +
H[Y], kusjuures vdrdus kehtib vaid siis, kui X ja Y on sdltumatud.

Toestus. Olgu suuruste X ja Y vaartste hulkadega vastavalt D x
{CE]_,. .- 75577/} ja DY — {yla"'aym}' OlgU p; — Pr[X — xi]’ d;
Pr[Y = y;]l jar;; = Pr[X = z; ja Y = y,]. Kasutades vordusi
pi = > ja q; = ;i hindame suurust e = H[X] + H[Y] — H[X, Y]
ja naitame, et

e = H[X] +H[Y] —H[X,Y] >0 .
25



Toestuskaik:

n m 1 mn m
e = ) piloda—+ > gjlogo—+ ) > rijlogar;
=1 v 1=1 d; 1=1j=1
n m m n 1 mn m
= > > rjlogo—4 > > milogo—4+ Y > riilogar,
i=14j=1 bPi  j=1i=1 % i=1j=1
n m
7
= Z Z?‘w|092 -] > 0,
i=1j=1 Piqy

sest 32,32 piqj = (Xip;i) - (X2;95) = 1 ning vorratus jareldub seetdttu
otseselt Kullback-Liebleri vorratusest. Samuti jareldub otseselt, et vordus
kehtib parasjagu siis, kui r;; = p; - q;, millest tuleneb suuruste X ja Y
sOltumatus. []
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Tinglik entroopia

Olgu X € Dy jaY € Dy juhuslikud suurused. Olgu y € Dy Y mingi
fikseeritud vaartus. Defineerime juhusliku suuruse X | y vaartuste piirkon-
naga Dy, kus x € Dx tdendaosuson p(x | y) = Pr[X =z | Y = y].
Suuruse X | y entroopia

1
HIX | y] = xezngp(m | y) IOng(x—|y)

tahendab intuitiivselt informatsioonihulka, mille me saame suuruse X tege-
liku vaartuse teadasaamisel, eeldusel, et me teame juba, et Y = .
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Suuruse H[X | y] keskvaartust tdhistame

HIX | Y] = ) Prl[Y =y] -H[X |y]
yEDy
= Y Y pp(a | y)logs
yeDyv xeDx ( ’ y)
= —> p(z,y)logap(z | y).
x,y

ja nimetame suuruse X tinglikuks entroopiaks suuruse Y suhtes. Intu-
itiivselt tdhendab H[X | Y] informatsiooni hulka, mis annaks suuruse X
teadasaamine, eeldusel, et suuruse Y tegelik vaartus on juba teada.
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Liitentroopia ja tinglik entroopia
Teoreem 7 H[X,Y] =H[Y] 4+ H[X | Y].

Toestus.

H[X, Y]

—> p(z,y) logop(z,y) = — > p(z,y) 1092 p(y)p(z | v)
xr,y x,y

—> p(z,y)[logo p(y) + logap(x | y)]
Z,y

= —> p(z,y)logap(y) — > p(z,y)lods p(z | y)
T,y LY

- (Zp(m,y)> logop(y) + H[X | Y] =H[Y]+H[X | Y] .
y \ T ’

=p(y)
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Infohulk

Suurust I[X; Y] = H[X] — H[X | Y] nimetatakse infohulgaks suuruses
Y suuruse X kohta.

Teoreem 8 Infohulk on simmeetriline, st. I[X;Y] = I[Y; X], ja mit-
tenegatiivne, st I[X; Y] > 0O, kusjuures I[X; Y] = O parajasti siis, kui X
ja Y on soltumatud juhuslikud suurused.

Toestus. Vordustest H[Y] + H[X | Y] = H[X, Y] = H[X] + H[Y | X]
tuleneb, et I[X; Y] = I[Y; X]. Mittenegatiivsus tuleneb seoste ahelast:

HIX] — HIX | Y] = H[X] + H[Y] = (H[Y] + H[X | Y])
HIX] + H[Y] - HIX, Y] >0,

1[X:Y]

kusjuures vordus kehtib parajasti siis, kui X ja Y on soltumatud. []
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Entroopia aksiomaatika

Naitasime entroopia kombinatoorse definitsiooni (kombinatoorse entroopia)
seotust Shannoni entroopiaga. Nutd naitame, et Shannoni entroopia avald-
iseni voib jouda Uldistest kaalutlustest lahtudes. Naitame, et eeldades en-
troopialt kui infohulga moddult teatud loomulikke omadusi, saame toestada,
et seljuhul peab entroopia olema arvutatav Shannoni entroopia avaldisega.

Vaatleme juhusliku suuruse X entroopiat kui funktsiooni H, mille argu-
mendiks (sisendiks) on suuruse X vOimalike vaartuste tdbendosustest moodus-
tatud jada p1,...,p;, ..., Stiga positivsetest reaalarvudest koosnev jada,
mis rahuldab tingimust ", p, = 1. Vaatleme komplekti kaheksast omadus-
est, millest igaiihe kohta toestame, et Shannoni entroopia seda omadust
rahuldab. LOpuks naitame, et kui mingi funktsioon H rahuldab toodud
kaheksat omadust, siis langeb ta kordaja tapsusega kokku Shannoni en-
troopiaga, st H(X) = X - H[X].
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Entroopia pohiomadused

e OM1: H(pq,...,pn) oOn iga fikseeritud n korral maksimaalne parajasti
siis,kuip; = ... =pp = 1/n.

e OM2: Hulga {1,...,n} iga permutatsiooni o korral H(p1,...,pn) =
H(pa(1)7 c e 7p0(’n))'

e OM3: H(p1,...,pn) > 0 javordus kehtib parajasti siis, kui p; = 1 mingi
i€{1,...,n} korral.

e OM4: H(p1,...,pn,0) = H(p1,...,pn).

e OM5: H(3,...,3) < HGF1,- - 737)-

e OM6: H(p1,...,pn) on pidev funktsioon.

e OM7: H(: ..., 1y =H(},....,2) + H(L, ..., 1) suvaliste positi-

mn’ > mn
lvsete taisarvude m ja n korral.
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"Totalisaator” omadus

eOM8: Olgup=p1+...+pPmjag=q + ...+ g kusp+qg=1ja
nii p; kui g; on mittenegatiivsed reaalarvud. Siis

P1 p q1 p
H(pl,---,pm,QL---,CIn) — H(p7Q)+pH (?77?m>+qH <;,,£> .

Voidujooksus osalevad m musta ja n valget hobust. Mustade hobuste
voitmise toenaosused on pq, ..., pm NiNg valgete toenaosused q1, .. ., gn.

Olgu X juhuslik suurus, mille tegelikuks vaartuseks on voitev hobune (ei
ole vahet kas must voi valge).

Olgu Y juhuslik suurus, millel on kaks voimalikku vaartust: voidab must ja
voidab valge.
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Entroopia moiste Uhesus

Teoreem 9 Kui funktsioon H rahuldab omadusi 1-8, siis

H(p1>°°°7pn) = A H[X]a

kus X on juhuslik suurus, mille vaartuste tdendosused on p1, ..., pn.

Toestus. Olgu H funktsioon, millel on koik omadused 1-8. Tahistame
g(n) = H(%,..., 1), stfunktsioon g on defineeritud iga positiivse natu-
raalarvu n € N korral. Omadusest 7 jarelduvalt g(n*) = g(n) 4+ g(n*—1),
millest jareldub seos

g(n®) = k- g(n), (4)

mis kehtib koigi positiivsete naturaalarvude n,k € N korral. Olgu naud
r,s,n € N suvalised positiivsed naturaalarvud. On selge, et leidub m € N,
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nii et
r’t < s" < pmtl (5)

Omadusest 5 tulenevalt g(r™) < g(s™) < g(+™T1), millest vérduse (4)
pohjal saame

m-g(r) <n-g(n) < (m+1)-g(r).

Samal ajal, rakendades naturaallogaritmi vorratuse (5) likmetele, saame
vorratused

m-Inr<n-Inn<(m-4+1)- Inr

Teisendades neid kahte sarnast vorratuste ahelat, saame susteemi

|

g(n) m ;1
o) S 7wt

In m 1
e S o T

S 3

3333
IA A
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millest jareldub, et |9g;‘f§ — :Q;ﬁ < E iga positivse n € N korral. Siit
jareldub, et QES% Ins ja 9”(138) — glr(]fr) — ¢ = const, st iga positiivse

naturaalarvu s korral g(s) = c-Ins = X -logys. Olgu p = L mingi
positiivne ratsionaalarv, kus ¢, n € Q. Omandusest 8 jarelduvalt:

1 n—t
g(n)=H(g, —)—H(— —)+ g()-i-—g(n—t)
millest tulenevalt
t n—1 n—t
H(p,1-p) = (— —) = g(n) — —g(t) — —g(n —t)
¢
— Aloggn—A—Ioggt—An L iogo(n — 1)
n
-t — ¢ — ¢
= —M|—Zlogon — 2" 1ogsn 4+ —10gst 4+ ~—"10gs(n — t)
. n n n
[ tn—1 n—t
= —A|—10go— logo
e’ n n n

—Aplogop — A(1 —p) loga(1 — p).
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See vordus kehtib iga ratsionaalarvu p € [0, 1] korral. Funktsiooni H pi-
devuse (Omadus 6) tottu kehtib vordus ka iga reaalarvu » € [0, 1] korral.
TOestuseks, et H(p1,...,pn) = —AXI"_1 p; l0go p; suvaliste reaalarvude
p1 + ... + pn = 1 korral, kasutame induktsiooni n jargi. Oleme juba
tdestanud, et vaide kehtib n = 2 korral. Oletame, et ta kehtib n» — 1 korral.
Defineerime p = p1 + ... + p,—1 jJa ¢ = p,. Kasutame Omadust 8 ja
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Induktsiooni eeldust:

P1 Pn—-1
H(py,...,pn) = H(p,q) +p-H(?,.--, "’p ) +q-H(1)
n—lp. D;
= —Aplogap— Aglogog—Ap ) —“logo =
i—=1 P p
n—1
= —Aplogop — Apnlogopn — A Y pi(logs p; — 1092 p)
i=1
n—1 n—1
= —Aplogop — Apn10gopn — A > pilogop; + Alodap- Y p;
i=1 i=1
=p
n
= —X ) pilogop; = X H[X],
i=1
Kus X on juhuslik suurus, mille voimalike vaartuste toenaosused on p1, ..., pn.

L]
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Kriptosusteemi toenaosuslik mudel

Avateksti X, votit Z ja krtptogrammi Y kasitletakse juhuslike suurustena,
mille jaotusi saab hinnata vastane, kellel on juurdepaas kriptogrammile Y.

Suurused on seotud funktsionaalse seosega:

Y =Ez(X) ,
kus X e X, YeYjaZzZeZ

Olgu p(x) = F)?(r[X = z].

Eeldame, et X ja Z on sOltumatud juhuslikud suurused.
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Valjundjaotus kui funktsioon sisendjaotusest

Kodigepealt anname valemi tingimusliku tdendosuse p(y | ) = Pr[Y =
y | X = x] arvutamiseks. Tahistame:

Z(z,y) ={z€Z: Ex(x) =y} ,

st Z(x,y) C Z on koigi selliste votmete hulk, mille abil avatekst x kriiptee-
ritakse avatekstiks y. Téenaosus p(x, y) avaldub seljuhul nii:

plylz) =Pz ecZ(zynl= > p) (6)
2€Z(x,y)

Toenaosus p(y) = Pr[Y = y] on arvutatav taistbendosuse valemi jargi:

p(y) = > plylz) p@)= > > p(z) pl=). (7)

reX reX zeZ(x,y)
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Kasutades Bayesi valemit, saab arvutada ka duaalse tingimusliku tdbenaosuse,
mis iseloomustab (vastase) teavet avateksti x kohta, eeldusel, et kriptogramm
y on teada:

p(x) - p(y | )
p(y)

p(z |y) = (8)
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Taleliku salastuse definitsioon

Loomulik on defineerida kriiptosiisteemi turvalisus tingimusena, et kripto-
gramm Y (ja selle statistilised omadused) ei anna mingisugust informat-
siooni avateksti kohta, st I(Y; X) = 0. Kasutades seost I(Y; X) =
H[X]—H[X | Y], saab sama tingimuse avaldada entroopia kaudu jargmiselt:

HIX | Y] = HIX], 9)

mis, nagu eelnevalt toestatud, on samavaarne tingimusega, et X ja Y
on soOltumatud juhuslikud suurused. Seega, kasutades juhuslike suuruste
sOltumatuse definitsiooni ja Bayesi valemit (8), saame et tingimus (9) on
samavaarne molemaga jargmistest tingimustest

Vee X, VyeY: p(x)=nplx|y),
Vee X, VyeY: p(y) =ply|z).
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Nihkesiffer on taielikult salastav
Teoreem 10 NihkeSiffery = E,(x) = x+2z mod p on taielikult salastav.

Toestus. Naitame, et p(y) = p(y | ). Et | Z(x,y) |= 1, siisiga z,y
korral on vorrandil x + z = y (mod p) tapselt (ks lahend z. Valemist (7):

@ =3 Y @@= Y p@

a’;EXzEZ(aj,y) pa:EXzEZ(a:,y)
= —Z | Z(, y)lp(fﬁ)— Zp(f’?)—_
xEX xEX

Teiselt poolt, vastavalt valemile (6),

pyloy= Y p= Yy i=lZ@wl_1

z€Z(x,y) z€Z(x,y) p p p
millest jareldub suuruste X ja Y soOltumatus ja nihkesifri turvalisus. [
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Taieliku salastuse “hind”

Nagu nagime, leidub Sifreid, mis tagavad taieliku salastuse, st on turvalised
selles maottes, et kriptogramm ei sisalda mingit informatsiooni avateksti
kohta, eeldusel, et voti Z el ole teada.

Jargnevast lintsast arutelust selgub, et taieliku turvalisuse saavutamise
hind on vaga korge: kasutatav voti Z peab olema sama mahukas kui edas-
tatav sonum X.

Tuletame meelde, et votit saab kasutada vaid Giheainsa sonumi krtipteeri-
miseks, mistottu voib ka delda, et voti peab olema sama mahukas kui koik
edastatavad sonumid kokku.

Pohjenduses kasutatakse entroopia utldisi omadusi.
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Krlptoststeemi omadused

e Kriptogrammi taastatavus — kasutaja, kellel on voti Z, suudab Uheselt
taastada kriptogrammile Y vastava avateksti X. Ehk: kriiptogramm ja voti
sisaldavad piisavalt informatsiooni avateksti taastamiseks:

HIX | Y, Z] = O.

e Talelik salastus — kriptogramm Y Uksi el sisalda mingit informatsiooni
avateksti X kohta.

H[X | Y] = H[X].
Neist eeldustest lahtuvalt saame, et
HIX] =H[X | Y] <H[X,Z | Y] =H[Z] + HIX | Y, Z] =H[Z] .

0

Seega votme infosisaldus on vahemalt sama suur kui kriiptogrammi infos-
isaldus, mistottu on votme kodeerimiseks vaja vdhemalt umbes sama arv
bitte kui kriptogrammi kodeerimiseks.
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Votme korduvkasutus ja selle turvalisus

Teame, et taielikult turvalise Sifri saamiseks peab voti olema sama pikk kui
avatekst.

Samas, ei jareldu veel otseselt, et votme korduvkasutus tekitab praktikas
olulise turvalisuse kao.

Naiteks kui Uhte votit kasutada kiimme korda, siis kui palju infot votmest
sellega vastasele lekitatakse?

Jargnevas naitame, et kui edastatavad sonumid X on loomuliku keele tek-
stid, siis juba paarikimne tahelise sonumi kriptogramm sisaldab piisava
hulga informatsiooni votme (ja seega ka avateksti) tiheseks tuvastamiseks.
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Teoreem votme tinglikust entroopiast
Teoreem 11 H[Z | Y] = H[Z] + H[X] — H[Y].

Toestus.  Definitsiooni jargi H[Z, X, Y] = H[Y | Z,X] + H[Z, X] =
H[Z, X], sest H[Y | Z, X] = 0 (kuna Y on funktsioon (Z, X )-paarist).
Eeldatavasti on X ja Z soltumatud suurused, mistottu H[Z, X] = H[Z] +
H[X]. Sarnaselt eelnevale arutelule ja eeldusele avateksti (ihesest taas-
tatavusest kriptogrammi ja votme abil (H[X | Z,Y] = 0) saame, et
H[Z,X,Y] = H[Z, Y], mistottu:

HIZ | Y] Z,Y] — H[Y]
Z,X,Y] T H[Y]

Z] + H[X] — H[Y],

T T T T

mida oligi vaja naidata. []
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Votme korduvkasutus ja "valevotmed”

Oletame, et edastatav sonum koosneb n blokist X1 X5 ... X, mis krip-
teeritakse blokkideks Y1Y> ... Y, nii et

Y; = Ez(X;),
st koigi blokkide kriipteerimiseks kasutatkse thte ja sama votit Z.

Kui riindaja teab, et X1 X5 ... X, onloomuliku keele tekst Xq,..., X, Siis
voib ta labi proovida koik votmed Z € Z, mis kriptogrammi Y7Y>...Y,
desSifreerimisel annavad loomuliku keele teksti.

Sobilike kandidaatide hulgas on ka tegelik voti Z. Ulejaanud kandidaate
nimetatakse valevotmeteks.

Intuitsioon: mida vahem on n-kombinatsioonide seas loomuliku keele sonu,
seda vahem votmekandidaate tekib ja seda edukam on kirjeldatud riinne.
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Loomuliku keele entroopia

e A — juhuslik suurus, mille vaartusteks on loomuliku keele tahed tdoenao-

sustega, millega nad esinevad loomuliku keele tekstides.
e A" — juhuslik suurus, mille vaartusteks on n-tahelised loomuliku keele

tekstildigud tekstides esinemise t0endosusega.

Definitsioon 3 Loomuliku keele entroopiaks nimetatakse suurust

n
Hp = lim H[A ],

n—oo n

ja lilasuseks suurust
L Hn 1092 |X| —HA
logo | X| logo | X|

Rp =

Inglise keele entroopia: 1.0 < Hp < 1.5 ja keskmine liilasus R ~ 0.75.
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Lekkepliir (unicity distance)
Olgu Y™ sisendjaotusele A™ vastav valjundjaotus.

Kui n on piisavalt suur, siis on voti Uheselt maaratud ja mingi n = ng korral
H[Z | Y™0] = 0. Arvu ng nimetatakse lekkepiiriks. Teoreemist 11.:

H[Z] + H[A™°] — H[Y™°] = O,
Eeldades, et ng on piisavalt suur, saame kasutada lahendit
H[A"0] = ng - HpA = no(1 — Rp) 1092 | X]|

Eeldades, et | X |=|Y | ja H[Y™0] = nglogs | Y |, saame:

H[Z] + no - HA — ng - 1092 [ X[~ 0
H[Z] + ng(1 — Rp)l0gs | X | —ng - l0gs | X |~ 0
H[Z] — no - Ra - 109> | X |~ 0 .
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Eeldades, et voti Z on valitud juhuslikult ja Ghtlaselt, H[Z] =~ log, |Z] ja

_ logz |Z)
Rplogy | X|
Naiteks asendussifri korral on | X |= 26 ja |Z |= 26!. Vottes Ry = 0.75
saame, et ng =~ 25. See on usna tapselt kooskolas praktikaga, et 20 — 30
taheline kriptogramm on suure t0endosusega uheselt desifreeritav.

Kirjeldatud riinde labiviimiseks piisab avateksti liiasusest, mis eristab ko-
rrektsed avatekstid mittekorrektsetest tekstidest ja voimaldab seega vas-
tasel koiki votmeid labi vaadates selgitada valja votmekandidaatide hulk,
mis vaheneb iga kord kui rindaja saab teada uusi kriptogramme. See
riinne ei soltu kasutatavast kriiptostisteemist ja dnnestub niipea, kui avatek-
sti jaotus erineb Uhtlasest jaotusest (mis peaaegu alati ongi nii) ja kui votme
entroopia on vaiksem avateksti entroopiast.
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Sissejuhatus andmeturbesse 21. veebruar, 2008
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