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Motivatsioon

Jadasifritel on mitmeid puudusi, mis teevad nad paljudes olukordades eba-
praktiliseks. Olulisimad probleemid on jargmised:

e Slnkroniseermisvajadus. Kui bitt laheb edastusel kaduma, siis ei saa
vastuvotja saatjast enam aru. Naiteks @-tldpi sifrite korral voivad vot-
mebitid minna “nihkesse” ja tulemusena Uritab vastuvotja kasutada vale
votmebitte.

e Mahuline efektiivsus. Ulalmainitud probleemist jagu saamiseks vdib iga
KrUpteeritud biti varustada unikaalse indeksiga, mis Utleb vastuvotjale, mit-
menda biti kriiptogrammiga on tegemist. See aga suurendab tunduvalt
edastatava koodi mahtu — suur protsent edastatavast koodist on indeksid.
o Arvutuslik efektiivsus. lsegi kui kasutada indekseid, kulub vastuvotjal
votmejada generaatori uuesti samasse olekusse viimiseks teatud aeg. Hal-
vimal juhul tuleb alustada koigi votmebittide genereerimist otsast peale.
Eriti oluliseks muutub probleem siis, kui sonumeid edastatakse plokkide
kaupa, kusjuures plokkide jarjestus ei pruugi edastusel sailida.



Plokksifri idee

Siit tuleneb vajadus krUpteerida andmeid suuremate tikkide kaupa ja muu-
ta vOotmejada generaatorid selliseks, mis lubaks neid kiiresti Umber seada
suvalise jarjekorranumbriga biti dekrlpteerimiseks, s.t. i-nda votmemargi
x; arvutamine peaks olema voimalik efektiivselt arvutatava funktsiooniga
indeksist x; = f(7), kus = on mingi fikseeritud pikkusega lahtevoti. See
vajadus viib nn. pseudojuhuslike funktsioonide generaatoriteni. Osutub, et
pseudojuhuslike funktsioonide generaatorit saab efektiivselt konstrueerida
pseudojuhuarvude generaatorist.

Kaesolevas loengus defineerime esmalt plokksifri moiste, seejarel esitame
pseudojuhusliku funktsiooni moiste ja selle konstruktsiooni lahtudes tavalis-
est pseudojuhuarvude generaatorist. Seejarel esitame plokksifri konstrukt-
siooni lahtudes pseudojuhuslike funktsioonide generaatorist. Loengu [Opus
uurime Uht praktikas laialt kasutatavat votet efektiivsete plokksifrite kon-
strueerimiseks — nn Feisteli konstruktsiooni ja uurime selle turvalisust.



Plokksifri definitsioon

Plokksiffer koosneb krlpteerimisalgoritmist E ja dekrlipteerimisalgoritmist
D, mis molemad kasutavad parameetrina salajast votit « € {0, 1}". Eel-
dame, et koik osalevad pooled salvestavad votme x oma privaatmalusse
ja seega on sobilik votta turvaparameetriks n.

E: {0,1}" x {0, 1} x 10,1320 _ {0, 11k(0)
D: {0,1}" x {0, 1}¥(") x {0, 1}k _, 10, 1}9()
Kasutame tahistusi E;(i,m) = E(x,i,m) ja Dz(i,m) = D(x,i,m).
Korrektsus: iga = € {0, 1}, i € {0, 1}¥(") jam e {0, 1}9(") korral:
Dy(i, Ez(i,m)) = m .

Sonumibloki m € {0, 1}‘1(”) saatmiseks valitakse alati unikaalne indeks
i € {0, 1}6(”), mis ei ole esinenud Uhegi varasema bloki kripteerimisel.
Seejarel arvutatakse e = FE.(i,m) ja saadetakse avaliku kanali kaudu

paar (i,e).



Vastane (M, P, A) ja rindestsenaarium

M: {0, 1}|09(p(n)) x {0, 1}5(71) x {0, 1}(1(71} — {0, 1}k(n)
P: ((0.130)"™ = (o, aer2u0)

(n)
A: {0,115 x ({o, 1}’€<">)p . {0,1} .

o Genereeritakse véti z —{0, 1}" ja r {0, 1}5(").

e M abil genereeritakse plokid m = (m1,...,m (n>) ja vastavad kripto-
grammid e = (Ex(i1,m1),..., Ex(z’p(n),mp(n)g), kasutades E, oraak-
lina. See toimub iteratiivseltiga j € {1,...,p(n)} korral:

(ij,m;) = M(j,r; Ex(i1,m1),..., Ezx(ij_1,m;_1)) .
e P(r,e), arvutab £(n)-bitise indeksi i/ & {i1,... yip(n) ) Ja kaks g(n)-
bitist sénumit mO, m! e {0, 1}49(n),
e Valitakse juhuslik b«{0, 1} ja saadakse kriiptogramm e’ = E.(i/, m?).
e Vastane A, sisendiga (r, e, e’), pttiab ara arvata bitti b.
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RiUnde edukus

Rinde edukus 6(n) defineeritakse jargmiselt:
1
§(n) = 2- |Pr[A(r,e, ) = b] — §| :

Vastase (M, P, A) to6ajaks T'(n) loetakse koigi kolme algoritmi M, P ja
A to0oaegade summat, kusjuures algoritmi M tooajaks arvestatakse tema
koigi valjakutsete tddaegade summat. Oeldakse, et blokksiffer on S(n)-
turvaline valitud avatekstiga riinde vastu, kui iga vastase (M, P, A) aeg-
edukus suhe T'(n)/d(n) on vahemalt S(n).



Pseudojuhuslike funktsioonide generaatorid

Def: Olgu f: {0,1}" x {0,1}(") — f0,11%(") mingi P-pere, kus es-
imene argument on salajane ja teine avalik, s.t. turvaparameeter on n.
Fikseeritud x € {0, 1}"™ korral vaatleme f(x,¢) kui funktsiooni f; (i) argu-
mendiga i. Seega

fz € Map ({0,1}"V, {0, 1}¥()).

Olgu X «+—{0,1}" ja F «— Map ({0, 1}(™), {0, 1}¥{")). Olgu A oraakliga
vastane, mille valjund on Uhebitine. Oraakli sisend on alati £(n)-bitine,
ja valjund k(n)-bitine. Vastase A edukuseks pere f korral nimetatakse
suurust

=|Pr[ATX (n) = 1] — Pr[Af (n) = :
5(n) =|PrAMX (n) = 1] - Pr{AF (n) = 1]

Oeldakse, et f on S(n)-turvaline pseudojuhuslike funktsioonide generaa-
tor, kui iga vastase aeg-edukus suhe on vahemalt S(n).



Seega, vastasele antakse musta kastina ette kas fxy vOi F' ja ta peab
kindlaks tegema kumba funktsioonidest must kast realiseerib. Jargnevalt
naitame, et pseudojuhuslike funktsioonide generaatoreid saab konstruee-
rida pseudojuhuarvude generaatoritest.

Olgu g: {0,1}" — ({0, 1}™)? pseudojuhuarvude generaator, mis ven-
itab sisendit kaks korda pikemaks. Edaspidi kasutame tahistust g(x) =
(9(x)o,9(xz)1), kus g(x)g,g(xz)1 € {0, 1}". Konstrueerime g abil P-pere
f:{0,1}" x {0,1}=t(n) _, 10,1} kasutades rekursiivset definit-
siooni, nii etiga x € {0, 1}" korral: *

o f(z |]) ==,

e f(z,1]]0) = g(f(z,%))o

o f(z,]]1) = g(f(z,i))1.

*Siin {0, 1} = [ J™ 10,1} = {|J}u{0,1} U {0,1}2U... U {0, 1}™,




fix,00)=| [ fix0l)=| [fix.10=) [fix,11)=
g0} | gtx0))) | glftc 1)) | g(fix. 1)

Teoreem: Kui g on pseudojuhuarvude generaator, siis f on pseudojuhus-
like funktsioonide generaator. Reduktsioon on polinomiaalne.



Turvatoestus

Eristagu A primitiive fx (kus X —{0, 1}")ja F — Map ({0, 1}*(™), {0, 1}")
edukusega 6(n) ja td6ajaga T'(n). Olgu

=PrlAX(n)=1] ja g =PlA"(n)=1]

kusjuures eeldame Uldisust kitsendamata, et 6(n) = gg — ¢1. Konstruee-
rime vastase S4, mis eristab g valjundit Uhtlasest jaotusest pollinomiaalse
reduktsiooni jaoks piisava edukus/aeg suhtega.

Olgu m(n) maksimaalne oraakli valjakutsete arv, mida A" teeb, kus h
on suvaline funktsioon hulgast Map ({O, 1}¢(m) 1o, 1}”). Kuna T'(n) on

halvima juhu tédaeg, siis m(n) < T'(n). Vastane S4 (saades sisendiks
z = (20,21) € ({0,1}")? simuleerib A t66d, kasutades oraaklina teatud
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“habriidoraaklit” H, mis moodustatakse vastavalt sisendile z ja juhuarvule
k—{1,...,4(n) -m(n)}.

Defineerime koigepealt k-ndat jarku (k € {0, ..., ¢(n)m(n)) hibriidoraakli
H;. jargmiselt. Olgu s € {0, 1}™ mingi konstant. Olgu p oraakli valjakutse
jarjekorranumber. Kirjeldame, kuidas kaitub Hy. (i) sisendii = i1is...ip €
{0, 1}¢(") korral. Eeldame, et oraakel H; kasutab/arvutab massiivi

x: {0, 1}=6) 1o 1}

Massiivi esimene element algvaartustatakse x(||]) := s. lga valjakutse
arvutab teatud osa (mis voib ka tlhi olla) massiivi x elementidest, kusju-
ures varem (eelmiste valjakutsete ajal) arvutatud massiivi elemendid jaavad
muutumatuks. See tdhendab, me eeldame, et H; “maletab” koiki oma
eelmisi valjakutseid. Sisendi ¢ korral arvutatakse jargmised elementide
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paarid jargnevalt toodud jarjestuses:

x(0) x(1)
x(210) x(211)
x(21120) x(i1721)

X(’il’iz c e ’L'g(n)_lo) X(iliQ c e ié(n)—11)7
kusjuures eelnevalt juba arvutatud paare enam tmber ei arvutata. Oraakli
H. valjundiks kohal i on alati x (7).

Ukski oraakli valjakutse ei saa arvutada rohkem kui ¢(n) uut paari. Seega
kokku ei arvutata kunagi rohkem kui £(n)m(n) uut paari. Oluline on mar-
kida, et kui (u||0,u||1) on uus paar, siis on vaartus x(u) juba eelnevalt
arvutatud.

Jargnevalt kirjeldame, kuidas () vaartuste arvutamine toimub. Oletame,
et (u]|0,u||1) on jarjekorras j-s uus paar. Kui j < k, siis genereeritakse
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soltumatult x(u||0) —{0,1}"™ ja x(ul|1) —{0,1}"™. Kui aga j > k, siis
voetakse

x(ul|0) = g(x(uw))o ja  x(ul[l) = g(x(u))1.

Ehkki oraakli H;. valjund (erinevalt tavalisest funktsioonist) soltub ka val-
jakutsete ajaloost, on lihtne veenduda, et Ioppkokkuvottes kaitub H;, alati
nagu mingi funktsioon h € Map <{O, 14 1o, 1}”). Seega ei toimu ka
arvutuses Ak kunagi ronkem kui m(n) oraakli valjakutset.

On selge, et Hg kaitub identselt fx-ga, kus X {0, 1}". Samuti on selge,
et Hy()m(n) ON identne F-ga, kus F'— Map ({0, 1}¥("), {0, 1}"), sest
koik tema vaartused genereeritakse uhtlaselt ja juhuslikult. Olgu

p, = PrlATk(n) = 1].
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Vastavalt asjasele tahelepanekule qo = po ja g1 = Py(p)m(n), Mistottu
voime kirjutada, et

(po—p1)+P1—p2)+- - -+ Po()ym(n)—1—Pe(n)m(n)) = 90—q1 = 5(n).
Seega, kui k«—{1,...,4(n)m(n)}, siis

o(n)
L(n)m(n)
Defineerime iga z = (2q,21) € ({0, 1}")? korral oraakli HZ, mis kéitub
identselt oraakliga Hy., valja arvatud tks detail massiivi x arvutamise skee-
mis, kus juhul j = & (ja (u]|0,«]|1) on j-s uus paar):

E[pk—l —prl =

x(u|0) =20 ja  x(u|l) = 2.

Kui 2z« ({0,1}")?, siis H7 kéitub nagu Hj. Kui aga z = g(z), kus
r«4{0,1}", siis Hf kaitub nagu Hy_; (vi. Markus). Jarelikult kui defi-
neerida vastane S4 sisendi z = (zg, z1) korral jargmiselt:
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o S4(2) genereerib juhuslikult & —{1,...,¢(n)m(n)} ja
o SA(2) tagastab vaartuse Ak,
siis vastase S edukus on

6(n)
£(n)m(n)

jatodaeg T'(n) = n©L) . T(n), millest tulenevalt saame turvakao valemi:

§'(n) = E[pk—1 — Pl =

T'(n) _ nODe()m(n)T(n) o) .m(n).<T(n))2
5'(n) 5(n) =no b)) - e S Sy )

<1

\ . g

LO(1)

mis on polinomiaalne.
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Markus.

Kuiaga z = g(z) = (20, 21) ja z {0, 1}", siis Hf Kkaitub funktsioonina
nagu H;_ 1. See tuleneb asjaolust, et ehkki x kui funktsioon on defineer-
itud kogu hulgal {0, 1}<€(”) siis oraakli Hf valjunditena esinevad vaid x
vaartused hulgal {0, 1} Kui (u]|0, u||1) on k-s uus paar, siis vastavalt
kirjeldusele H7 defineerib x(u||0) = 2o = g(x)o ja x(ul|l) = =
g(x)1. OIuIine on tahele panna, et mitte Ukski H7 valjund ei soltu suurus-
est x(u), mille rolli on endale votnud suurus z. Jargnevast tabelist

Oraaklis Hy,_q: Oraaklis H:

x(u) —{0,1}" z—{0,1}"

x(ul[0) = g(x(u))o | x(ul|0) = zo = g(x)o
x(ul|1) = g(x(u))1 | x(ul[1) = z1 = g(z)1

on naha, et “kriitilises osas” on oraaklite Hy,_ ja Hf arvutusskeemid ident-
sed, mistottu need kaks oraaklit ka kaituvad identselt.
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Ulesanne vdrdsetest paaridest

Naita, et kui d-elemendilisest hulgast D valitakse juhuslikult ja Ghtlase jao-

tusega elemendid 71, ...,%p, Siis toenaosus, et vahemalt kaks neist on
. . ) 2
vordsed ei ole kunagi suurem kui 5.

Toestuseks kasutame tavalist loendamist. On selge, et iga indeksite paari
k # ( korral on Pr[i;, = iy] = %. Et kokku on tapselt p(pT_l) paari, siis
jarelikult ei ole toenaosus, et kaks elementi on vordsed, kunagi suurem Kui

. 2
p(p—1) o
2d — 2d
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Plokksifri konstruktsioon

Defineerime plokksifri, kasutades ehituskivina pseudojuhuslike funktsioo-
nide generaatorit f: {0,1}" x {0, 1}¥(") — {0, 1}". Defineerime plokk-
Sifri, mis n-bitise ploki m teisendab kriptogrammiks:

e=FE;(i,m) =m® f(7). (1)
Loomulikult, D, (3, e) = E.(i,e), sest fz(i) @ f=(i) = 0.

Teoreem: Kui f on pseudojuhuslike funktsioonide generaator, siis valemi-
ga (1) defineeritud plokksiffer on turvaline. Reduktsioon on lineaarne.
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Turvatoestus

Olgu (M, P, A) vastane edukusega 6 = §(n), nii et

) . . . 1
5 — PI’[A(R,ZTL]_ D fX(Zl)j - Myp D fX(Zp)/' \,rn’B D fX(Z/)/) — B] _5 )
Ex (i1,m1) Ex(ipymp)  e=Ex(i,mB)
&
kus sénumid m1, . . ., mp genereeritakse algoritmi M abil ja (i', m®, m1) =
P(R,e). Kui asendada riindes kasutatud vaartuste jada
(fZC(Zl)) RN f$(2p)7 fCL’(Z,>)
sOltumatult, Ghtlaselt ja juhuslikult genereeritud jadaga (71, ..., Zp, Z'),
siis on
1
Pr [A(R, AT ZpomP®Z)Y=B]l--=0,
Z,RF,B[ (R,m1 ® Z1 mp © Zp, m” & Z°) ] >
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sest vastase A koik sisendid on soltumatud bitist B. Sama teeb aga valja
kui asendada pseudojuhuslike funktsioonide generaator f toeliselt juhus-
liku funktsiooniga F' — Map ({O, 1}¢() fo, 1}”) ja arvutada

Zy = F(i1), Zo = F(i2), ... Zyy = F(ip), Z' = F(7) .
Seega saab koostada jargmise oraakliga vastase .A®, mis sisendi n korral
plliab arvata, kas oraakel ® = F «— Map ({O, 1}¢(n) 1o, 1}”) véi on
® = fy, kus X {0, 11", Vastane A®(n) t66tab jargmiselt:

e Valib juhuslikult r {0, 1}5(n)
e Kasutades algoritmi M genereerib blokkide jada m = (m1q, ... ,mp(n))
ja vastavate kriptogrammide jada

e = (m1D P(i1),... s My () S, (D(Zp)) .
e Algoritm P, saades sisendiks paari (7, e) arvutab ¢(n)-bitise indeksi i’ €
{0, 1}¢(") ja kaks n-bitist sénumit m®, m! € {0, 1}".
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e Genereerib b+—{0, 1}.

e A abil, sisendiga(r, e, m?), arvutab biti a = A(r, e, m?) € {0, 1}.

e A®(n) véljastab 1, kui a = b. Kui aga a # b, siis A®(n) véljastab 0.
Vastase A® edukus on:

1 6(n) 1 4(n)
) 2~ 2 7

X(n) = 1] = Pr{Af (n) = = |-+ ——
PAAT (1) = 1] = PLAT () = 11 = (5 +

millest jareldub, et A® eristab pseudojuhuslikku funktsiooni téeliselt juhus-
likust funktsioonist edukusega vahemalt 6 (n) /2, millest jareldub, et reduk-
tsioon on lineaarne.
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Permutatsioonigeneraatorid

Inspireeritud praktiliste blokksifrite (nagu naiteks DES) konstruktsioonidest.
Permutatsioonigeneraatoriks nimetatakse paari (g,g), kus

g. {O, 1}71 X {O’ 1}£(n) N {O, 1}€(n)
g. {O, ]_}n < {O, 1}5(70 N {O, 1}£(n)7

kusjuures gr.(z) = g(k, =) hulga {0, 1}¢(") permutatsioonid ja

9r(gx(z)) = gr(gr(x)) = =,

iga z € {0,11(") korral. Praktilistes Sifrites kasutatakse itereerimist,
mistottu on vaja, et E,. () maaramispiirkond langeks kokku tema vaartuste
hulgaga.

Def.: Paari (g, q) nimetatakse S(n)-turvaliseks pédoratavaks pseudojuhus-
like permutatsioonide generaatoriks, kui funktsioon g (x) on S(n)-turvaline
pseudojuhuslike funktsioonide generaator.
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Feisteli konstruktsioon

Voimaldab permutatsioonigeneraatorit konstrueerida pseudojuhuslikest funki-
sioonidest f: {0,1}" — {0,1}". Olguiga (z,y) € {0, 1}2™ korral:

Fle,y) = (28 f(v) ja Fl(z,y) = e flx),z) .

xPf) yOf D)
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Feistell konstruktsiooni itereerimine

Flija F/ on teineteise poordfunktsioonid, stiga x,y € {0, 1}" korral:

FI(F (@,9) = FI(F (2,9)) = (z,v) .
ltereeritud Feisteli konstruktsioon: Olgu f1,..., f4: {0,1}" — {0,1}"™.
Siis
ffla"'afd(x,y) — ffd(ffl)"')fd—l(x’y))
?fl’m’fd(w,y) — ]_:fl(ffé’“"fd(x’y)),

Naiteks kahekordne Feisteli konstruktsioon (Joon. vasakul) avaldub:

Flul(z ) = (@ 1),y D folz @ f1(v))) .
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Eesmark: konstrueerida pooratav pseudojuhuslike permutatsioonide gen-
eraator g;, kasutades pseudojuhuslike funktsioonide generaatorit fi, nii

et
gr(z,y) = g;gd)(x,y) = FlrroTha(g, ),
kus (k1,...,kg) = k— ({0, 1}

gt ei ole pseudojuhuslik. Piisab, kui mainida, et seosest (a/,y') =

gD (z,y) = FIx(z,y) = (y,2 & fx(y)) jareldub o/ = y, Vi teisiti
valiendudes, Prl2’ = y] = 1. Samas, kui F'—Map ({0,1}2", {0,1}2")

ja(z',y) = F(x,vy), siis seose 2’ = y kehtimise tdbendosus

Priz' =yl =27" .
1l =yl

Siit jareldub, et g%) on lintsasti eristatav paris-juhuslikust funktsioonist F'.
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g]gz) el ole pseudojuhuslik. Piisab, kui mainida, et seostest

(21, v) = 652 @1,9) = @1 fi, @),y ® i, (@1 B i, W)))
(25, 9") = ¢ (@2,9) = (2@ fi, 1),y & fio, (@2 B fi, (W)))

tuleneb seos ) @ a5, = x1 D xo. Kuiaga (27,y) = F(z1,y) ja (a5,y) =
F(x,v), kus F «— Map ({o, 1}2n {0, 1}2n), siis

%r[:c’l Prr=x1 D] =2"".

Siit jareldub, et ka g,iQ) on lihtsasti eristuv juhuslikust funktsioonist F'.

18



Kolmekordse Feisteli struktuuri turvalisus

Eelnevate lihtsate naidete taustal, kus lihtsalt murti g(l) ja g]gz) voib tun-

duda ullatav, et g(3) osutub juba piisavalt eristamatuks toeliselt juhuslikust
funktsioonist.

Teoreem: Kui A on oraakliga vastane, mis valjastab the biti ja mis teeb
Glimalt m oraakli valjakutset (oraaklid on tiilipi {0, 112" — {0, 1}27"), siis

2
1 . F~ F
| [Afl“—l]—Pr[AFO 1< &
Fy, FQ,F3 2n

Kus F1, F>, F3 < Map ({07 1}n7 {07 1}n) ja Fo — Map ({07 1}277,7 {07 1}2n>

(Toestust siin ei esitata)
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Indeksivabad plokksifrid

Seni konstrueeritud plokksifrites oli iga kripteeritud plokk varustatud uni-
kaalse indeksiga. Kui aga ploki pikkus on piisavalt suur ja toenaosus, et
sama plokki kripteeritakse mitu korda sama votmega, on piisavalt vaike,
siis vOib votta kriptogrammi soltuvaks ainult votmest ja sonumist endast.
Sellises indeksivabas kruptosiusteemis on jargmised komponendid:

o \VOfi x € {O,1}"™.

o Sifreerimisalgoritm E: {0,1}" x {0,1}4(") — {0, 1}¥(") mis avatek-
stist m € {0,1}4(") ja vétmest z teeb k(n)-bitise kriiptogrammi e =
E(x,m) = Ez(m).

e Desifreerimisalgoritm D: {0, 1}" x {)O 1}k() — 10,139 mis k(n)-
bitisest kriiptogrammist e € {0, 1}*¥() ja vétmest = taastab g(n)-bitise
avatekstim = D(x,e) = Dx(e).

Eeldatakse, et iga z € {0, 1} jaiga m € {0, 1}9("") korral kehtib seos

Dz(Ex(m)) =m .

20



Vastane (M, P, A) ja turvalisus

M : {0, 1}09((m) % {0, 1}5(n) x ({o, 1}k(n)>§p(”) — {0, 1}4(m)

P: {0,115 x ({0, 1}m)"™ _ ({0, 1}9(m)?

A {0,113 x ({0, 1}km)P™ 5 £0, 130 — {0, 1}

o Valitakse véti z < {0, 1} ja juhuarv r —{0, 1}5(%).

e Algoritmi M abil genereeritakse plokid m = (m1,... ,mp(n)) ja vasta-
vate kriptogrammid e = (Ez(m1),..., Ex(mp(n))), iteratiivselt:

my; = M(j,?“; E;,;(ml), Ea;(mz), .. '7E33(mj—1)> .

o P(r,e) valjastab q(n)-bitised m®, m! ¢ {m1,... , M) }-
e Valitakse juhuslikult b«—{0, 1} ja arvutatakse kriptogramm e/ = E,(m?).
e Algoritm A, saades sisendiks kolmiku (r, e, €'), pllab ara arvata bitti b.
Rinde edukus on:

1

§(n) =2 |Pr[A(r,e,e') = b] — 5|
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Indeksivaba plokksifri konstruktsioon.

Olgu (g,g) pdodratav pseudojuhuslike permutatsioonide generaator, kus
funktsioonid g ja g on mélemad ttdpi {0,1}™ x {0,1}"™ — {0,1}"™. Olgu
x «—{0,1}" salajane voti. Defineerime krUpteerimis- ja dekrlpteerimis-
funktsioonid jargmiselt:

e = Ez(m) = gz(m),  m = Dy(e) =7g,(e). (2)

Teoreem: Kui (g,g) on poodratav pseudojuhuslike permutatsioonide gen-
eraator, siis seostega (2) defineeritud indeksivaba blokksiffer on turvaline
valitud avatekstiga rinde suhtes. Reduktsioon on lineaarne.
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Turvatoestus

Olgu (M, P, A) vastane, mis teostab blokksifrile (2) valitud avatekstiga
rinnet edukusega 6 (), kusjuures eeldame Uldisust kitsendamata, et

Pr[A(r,e,e) =b] = = —|— 5(_71) (3)

Konstrueerime vastase S, mis emuleerib (komponent-) vastaseid M, P ja
A, ja millele antakse oraaklina ette funktsioon f’: {0,1}" — {0, 1}", nii
et S/ "M.P.A gristab funktsioone

gx kus X —{0,1}" |
ja
F«—Map ({0,1}",{0,1}")

edukusega 6(n) /2.
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Vastane S/ M.P.A 16tab jargmiselt:

e Genereerib juhuarvu r {0, 1}5(%).

e Emuleerides algoritmi M ja kasutades f’ oraaklina, genereerib plokid
m = (m1,...,mp) javastavad kriptogrammid e = (f'(m1),..., f'(mp)):

my; — M(],T, f/(m1)7f/(m2)7' . '7f/(mp)) .

e Emuleerides algoritmi P, genereeritakse avatekstid (m°, m1) «— P(r,e).
e Valitakse juhuslikult b «—{0, 1} ja arvutatakse “kriiptogramm” e/ = f/(m?).
e Emuleeritakse algoritmi A ja arvutatakse a < A(r, e, €’)
e Kui a = b, siis valjastatakse 1, vastasel juhul O.
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Et m® & {m1,...,my}, siis f' = F—Map ({0,1}",{0,1}") korral
ei soltu algoritmi A Ukski sisenditest r, e, ¢’ suurusest B, millest jareldub,

et

: 1
Pr [SF,M,P,A — 1] S

R,B,F 2
Kui aga sisendiks on funktsioon gx () (kus X <{0, 1}™), siis vastavalt eel-

dusele (3) saame, et

1 d(n)

Pr [g9x:M,PA] — = 7
r | ] L

R,B,X

millest tulenebki, et vastane S/ M-PA eristab funktsioone g ja F eduku-
sega d(n)/2. Et ka tdbbaeg ei erine oluliselt vastase (M, P, A) t6dajast,
siis on reduktsioon toepoolest lineaarne.
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